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1 DEFINICJE

llekro¢ dane pojecie zostanie napisane w OPZ wielkg literg, Strony nadajg mu znaczenie nadane
W ponizszej tabeli, przy czym:

1) jesli dane pojecie nie zostalo zdefiniowane w ponizszej tabeli, nalezy przypisaé mu znaczenie

nadane w Umowie,

2) jesli dane pojecie zostato zdefiniowane w ponizszej tabeli oraz w Umowie, nalezy nada¢ mu
Znaczenie przypisane w Umowie.

AP ang. Application Programming Interface, interfejs programistyczny aplikacji, spos6b
okreslajagcy zestaw regut i ich definicji, w jaki programy sie komunikujg miedzy soba.
ang. Business Activity Monitoring, funkcjonalno$¢ raportowania stuzgcego do

BAM - monitorowania aktywnosci biznesowej (wystepowania i statusOéw zdarzen
biznesowych) w czasie rzeczywistym.
ang. Business-to-Business, model relacji pomiedzy przedsiebiorstwem a

B2B - przedsiebiorstwem. Tutaj: model korzystania z ustug CSWI poprzez wtasne systemy
IT.

BPEL ang. Business Process Execution Language, jezyk przeznaczony do definiowania
procesOw biznesowych opartych o ustugi sieciowe.
ang. Business Process Management, komponent stuzgcy do zarzagdzania
zautomatyzowanymi procesami biznesowymi, posiadajacy wtasny silnik procesowy,

BPM - ktoéry zarzadza przeptywem pracy i dokumentdw w organizacji oraz modut
pozwalajgcy na definiowanie i modyfikowanie proceséw przez przeszkolonych
uzytkownikéw biznesowych.

BPMN ang. Business Process Model Notation, niezalezna od technologii notacja stuzaca
do graficznego prezentowania procesOw biznesowych.

CPD - Centrum Przetwarzania Danych.

csy ang. Comma Separated Values, format przechowywania danych w plikach
tekstowych, gdzie wartosci rozdzielone sg przecinkami.
ang. Distributed Denial of Service, atak, przeprowadzany z wielu komputeréw, na

DDoS - system informatyczny lub jego komponent majagcy na celu zablokowanie jego
dziatania przez wysycenie wszystkich dostepnych zasobdw.

DMZ ang. Demilitarized zone, strefa zdemilitaryzowana, obszar sieci komputerowej
nienalezacy ani do sieci wewnetrznej ani do zewnetrznej.
element Dokumentacji obejmujgca co najmniej nastepujgce obszary: instalacja,
konfiguracja, administracja, uruchamianie systemu, zatrzymywanie systemu,

Dokumentacja restartowanie systemu, aktualizacja systemu, konta i uprawnienia wraz z procedurg

Administracyjna zmiany haset, Kopia zapasowa, przywracanie systemu po awarii/katastrofie,
przetaczanie do srodowiska zapasowego, archiwizacja, monitoring, obstuga btedéw
wraz z opisang listg kodow btedow.

Dokumentacja element Dokumentacji powigzany z oprogramowaniem COTS i udostepniany przez

Oprogramowania - jego producenta.

COTS

Dokumentacja element Dokumentaciji, ktéry zostat specjalnie stworzony w celu realizacji wymagan

Oprogramowania - Zamawiajgcego.

Dedykowanego
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Dokumentacja
Uzytkowa

element Dokumentacji opisujgcy petng funkcjonalno$¢ i dziatanie CSWI: zasady
nawigowania, wprowadzania, modyfikacji i usuwania danych, zasady
parametryzacji (stowniki i katalogi danych), zasady zasilania danymi operacyjnymi,
opis realizacji proceséw i procedur biznesowych realizowanych przez CSWI, zasady
wyszukiwania informacji, zasady bezpiecznej pracy.

ESB

ang. Enterprise Service Bus, korporacyjna szyna ustlugowa, stanowigca
infrastrukture do budowy SOA. Uzywana do integracji systemow dziedzinowych w
przedsiebiorstwie.

FTE

ang. Full Time Equivalent, odpowiednik petnego czasu pracy

HA

ang. High Availability, wysoka dostepno$¢ — cecha systemu informatycznego
wynikajgca z dostosowania jego niezawodno$ci, dostepnosci i wydajnoéci do
ponadstandardowych wymagan.

HTTP/HTTPS

ang. Hypertext Transfer Protocol / Hypertext Transfer Protocol Secure, protokét
przesytania dokumentéw hipertekstowych w sieci WWW (w wersji HTTPS —
szyfrowany protokotem SSL lub TLS).

IDS/IPS

ang. Intrusion Detection Systems / Intrusion Prevention Systems, systemy
wykrywania/zapobiegania wlamaniom — urzgdzenia lub ich moduty zabezpieczajgce
sieci komputerowe i ich zasoby poprzez wykrywanie lub wykrywanie i blokowanie
atakéw w czasie rzeczywistym.

JMS

ang. Java Message Service, zestaw interfejséw i modeli asynchronicznego
przesytania komunikatow w jezyku Java.

JNDI

ang. Java Naming and Directory Interface, interfejs jezyka Java pozwalajacy na
odkrywanie i wyszukiwanie danych oraz obiektow za pomocg nazw

Kanoniczny Model
Danych (KMD)

wzorzec projektowy przedsiebiorstwa, ktory wprowadza ujednolicone nazewnictwo
danych, definicje i wartosci w ramach ustandaryzowanej struktury danych.

KPI

ang. Key Performance Indicators, kluczowe wskazniki efektywnosci, wskazniki
stosowane jako mierniki realizacji proceséw wspieranych przez CSWI.

LB

ang. Load Balancing, rownowazenie obcigzenia polegajgce na jego rozktadaniu na
wiele zasobow (np.. serweréw, procesoréw, baz danych, serweréw aplikacji) wedtug
zdefiniowanych metod.

Middleware

oprogramowanie umozliwiajgce wspotdziatanie niezaleznych i niepowigzanych ze
sobg sktadnikéw oprogramowania lub aplikacji biznesowych. Oprogramowanie
middleware, zwykle umieszczane w warstwie pomiedzy systemem operacyjnym i
aplikacjami, dostarcza ustugi zapewniajgce obstuge wspoidzielenia zasobow,
zarzgdzania transakcjami, obstuge wielowatkowosci oraz przesytanie komunikatow.
Pojecie middleware obejmuje m.in. serwery aplikacji, systemy kolejkowe, serwery
integracyjne, systemy baz danych oraz silniki procesowe. Uzycie oprogramowania
middleware umozliwia aplikacjom wspoéidziatanie z innymi aplikacjami z
wykorzystaniem standardowych protokotéw bez znajomosci ich architektury.

NOSPF

ang. No Single Point of Failure, architektura zaprojektowana w taki sposéb, iz nie
wystepujg w niej pojedyncze punkty awarii.

LDAP

ang. Lightweight Directory Access Protocol, protokét przeznaczony do korzystania
z ustug katalogowych.

Oprogramowanie
jako Ustuga

ang. Software as a Service (SaaS) model zdalnego udostepniania oprogramowania
(np. przez Internet), bez koniecznosci jego instalacji w systemach informatycznych
klienta.
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ang. Public Key Infrastructure, Infrastruktura klucza publicznego — og6t srodkow i
mechanizmoéw technicznych (m.in. algorytmy, protokoly, sprzet, programy),
organizacyjnych (m.in urzedy certyfikacyjne (ang. Certification Authority (CA),

PKI urzedy rejestracyjne (ang. Registration Authority (RA)), subskrybenci certyfikatow
(uzytkownicy) oraz prawnych (np. dyrektywy, ustawy) umozliwiajgcych realizacje
réznych ustug bezpieczenstwa przy zastosowaniu kryptografii klucza publicznego i
w oparciu o certyfikaty.
dokument opisujacy przynajmniej nastepujgce aspekty testow:
1.Cel przeprowadzenia testu.
2.Zasady organizacyjne, role uczestnikéw testow, podziat zadan.
3.Harmonogram testow, uwzgledniajgcy podziat ze wzgledu na procesy biznesowe.
4.Scenariusze testow, przygotowane w postaci formularzy zawierajgcych
specyfikacje wszystkich czynnosci wchodzacych w skiad danego testu,
uporzadkowanych zgodnie z przebiegiem testu i zawierajgcych co najmniej takie
informacje jak:
a) identyfikator, opis testowanego wymagania funkcjonalnego/pozafunkcjonalnego,
b) nr kroku testowego,
¢) opis czynnosci do wykonania,

Plan Testow

d) dane testowe (opis danych, ktérymi nalezy zasili¢ system, przy czym moga to byé
dane, ktére nalezy wprowadzi¢ za pomocg formatek edycyjnych, wpisujgc dane
reczenie lub zmieniajgc statusy, lub zaczytujgc dane z zewnatrz),

e) uzytkownik wykonujgcy (rola, funkcja),

f) oczekiwany rezultat wraz ze szczegbtowym opisem jego weryfikaciji,

g) czynnosci koncowe (w wypadku koniecznosci ich wykonania),

h) uwagi — wpis ,Brak” oznacza pozytywny rezultat kroku testowego, w przypadku,
gdy sg uwagi, osoba wykonujgca testy powinna precyzyjnie wymieni¢ zastrzezenia,
jezeli to mozliwe nalezy w takich przypadkach wykona¢ zrzuty ekrandw $wiadczace
0 niewlasciwym dziataniu Systemu i zalgczyé do raportu, zas w miejscu

sformutowania zastrzezen wprowadzi¢ odpowiednie odnosniki do zatgczonych
materiatow.

Procedura Awaryjna

instrukcja, obejmujgca zestaw dziatan organizacyjnych i technicznych stosowany w
przypadku zakiécenia lub awarii, zapewniajgca kontynuacje procesu biznesowego
lub dziatania nieprocesowego i osiggniecie okreslonych dla tego procesu lub
dziatania wynikow.
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Procedura Zmiany
Ustugodawcy laaS

dokument opisujgcy dziatania organizacyjne i techniczne wymagane do
przeniesienia i produkcyjnego uruchomienia CSWI na platformie laaS udostepnione;j
przez Zamawiajgcych. Gltéwne elementy:

a) plan migracji i uruchomienia produkcyjnego na platformie laaS Zamawiajgcych,
b) podziat zadan i obowigzkéw pomiedzy Wykonawce a Zamawiajgcych,

¢) wytyczne do instalacji i konfiguracji 1aaS, integracji z systemami wykonywania
kopii zapasowych, monitorowania i korelacji dostepnosci i wydajnosci,
monitorowania i korelacji bezpieczenstwa za pomocg SIEM,

d) scenariusze testéw i metody weryfikacji konfiguracji laaS,
e) metody migracji komponentéw CSWI,

f) scenariusze testow komponentow CSWI w celu weryfikacji poprawnosci dziatania
na nowej platformie laaS.

Profil UR

konfiguracja CSWI definiujgca elementy zwigzane z Uczestnikiem Rynku (m. in.
zakres uprawnien, zakres udostepnianych ustug, konta UR).

Raport z Wdro zenia
Produkcyjnego

dokument opisuje wykryte usterki i niedogodnosci odnoszace sie do przyjetych
zalozen, wykonanych projektéw oraz instalacji produkcyjnej wykryte podczas
przeprowadzonych przez Wykonawce testow wersji produkcyjnej Systemu oraz
wyniki dziatan Wykonawcy podjetych w celu ich usuniecia. W dokumencie znajdujg
sie zalecenia i wnioski w zakresie usprawnien funkcjonalnych i technicznych w
produkcyjnej wersji Systemu. Dokument zawiera m.in. nastepujgce rozdziaty:

1. Uwagi do dziatania systemu
2. Testy techniczne
2.1. Testy monitoringu

2.2. Testy wydajnosciowe

2.3. Testy wykonywania kopii zapasowych i odtwarzania
2.4, Testy przelgczania na osrodek zapasowy

2.5. Testy przecigzeniowe

2.6. Testy wysokiej dostepnosci

3. Opis dziatan Wykonawcy i ich rezultatow
4, Zalecenia i wnioski w zakresie usprawnien
4, Lista zalgcznikow, tabel i rysunkéw.

Repozytorium
Dokumentaciji

baza calosci wytworzonej lub dostarczonej przez Wykonawce dokumentacji
zwigzanej z CSWI.

Repozytorium Kodu

baza catosci wytworzonego przez Wykonawce kodu zrédiowego Oprogramowania
Dedykowanego wchodzgcego w sktad CSWI.

Repozytorium
Modelu

baza artefaktow skladajgcych sie na opis standardu wymiany informacji w
dedykowanym narzedziu IT pozwalajgcym na tworzenie, modyfikacje i
utrzymywanie tych artefaktow.

Repozytorium Ustug

katalog ustug i komponentéw z nim powigzanych (WSDL, XSD) oferujgcy
funkcjonalnosci zwigzane z obslugg tychze elementow tj.: definiowanie,
wersjonowanie, wyszukiwanie, sledzenie i raportowanie zmian oraz import/eksport.

RPO

ang. Recovery Point Objective, moment w przesziosci, w ktérym po raz ostatni
wykonana zostata kopia danych i do ktérego bedzie mozna powrécic¢ dziatalnosci.
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RTO

ang. Recovery Time Objective, maksymalny czas po awarii lub katastrofie potrzeby
do przywrécenia procesOw biznesowych (wznowienia dziatania systemu
informatycznego).

SIEM

ang. Security Information and Event Management, narzedzie z klasy systeméw
informatycznych stuzgcych do analizy w czasie rzeczywistym informacji i zdarzen
bezpieczenstwa informatycznego. Charakteryzuje sie ono funkcjonalno$ciami:

a) zbierania logéw i agregacji danych pochodzacych z réznych elementéw CSWI
oraz laaS w sposob zapewniajacy ich niezmienno$é (na potrzeby audytow i
informatyki sledczej (ang. computer forensics), z parametryzowalnymi okresami ich
przechowywania),

b) korelacji zdarzeh wedtug zdefiniowanych regut i analizy przeptywéw (ang. flows)
oraz definiowania akcji dla okreslonych zdarzen,

C) generowania raportéw,
d) automatycznego badania zgodnosci z politykami (ang. compliance),

e) dostep przez WWW z wykorzystaniem graficznego interfejsu uzytkownika do
centralnej konsoli,

f) zarzgdzaniem dostepem uzytkownikéw do funkcji i danych z funkcjonalnoscig
tworzenia dla nich dedykowanych pulpitow,

g) pozyskiwaniem najnowszych informacji o regutach, podatnosciach, wzorcach
oraz rekomendacjach dla wykrytych zdarzen z zrodet o wysokiej reputacji (w tym
producentdw),

h) rejestrowania wykonywanych akciji.

SLA

ang. Service Level Agreement, umowa porozumienie 0 gwarantowanym poziomie
swiadczenia ustugi okreslone przez jej parametry.

SOA

ang. Service Oriented Architecture, architektura zorientowana na ustugi. Styl
architektury (biznesowej i technicznej), ktéory ma na celu uproszczenie
wspoldziatania réznych czesci biznesu poprzez wykorzystanie ustug
udostepniajgcych logike biznesowg za pomocg dobrze zdefiniowanych interfejséw
systemow informatycznych, co pozwala na zapewnienie wigkszej elastycznosci we
wprowadzaniu zmian.

SOAP

ang. Simple Object Access Protocol, protokét komunikacyjny korzystajacy z XML w
celu kodowania wywotan oraz HTTP do ich przenoszenia

SOC

ang. Security Operations Center jednostka organizacyjna, w sktad ktérej wchodzag
operatorzy oraz analitycy, zajmujgca sie: monitorowaniem, diagnozowaniem oraz
reagowaniem na zagrozenia w zakresie bezpieczenstwa teleinformatycznego w
trybie cigglym (przez catag dobe przez wszystkie dni w roku). Jednym z
podstawowych narzedzi wykorzystywanych przez SOC jest system informatyczny
klasy SIEM.

Standard eblX

standard wymiany informacji opracowany przez eblX majgcy na celu
ustandaryzowanie modelu danych, zgodnie z ktérym prowadzona jest elektroniczna
wymiany informacji na europejskim rynku energii elektrycznej, z uwzglednieniem
wymienianych komunikatow, proceséw, w ramach ktorych komunikaty sg
wymieniane oraz rél uczestniczgcych w komunikaciji.

SVN

ang. Subversion, system kontroli wersiji.

SZT CSWI

zestaw narzedzi wspierajgcych zarzadzanie oraz realizacje testow, w szczeg6lnosci
automatyzacje testow wydajnosciowych oraz testéw regresiji.
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Srodowiska Systemu
CSwi

a) PRD - produkcyjne (podstawowe oraz zapasowe),

b) PPRD - pre-produkcyjne (przeznaczeniem srodowiska jest: odtwarzanie
btedéw z produkcji, podigczanie nowych uczestnikdw rynku, testy z uczestnikami
rynku) => kopia srodowiska produkcyjnego z danymi z tego $rodowiska,

C) TST — testowe (przeznaczeniem srodowiska jest realizacja wszelkiego
rodzaju testow),

d) DEV - developerskie (przeznaczeniem s$rodowiska jest rozwdj systemu:
tworzenie kolejnych wersji, usuwanie btedow).

ang. Transmission Control Protocol/ Internet Protocol, model warstwowej struktury

TCP/IP
protokotow komunikacyjnych.
ang. Unified Modeling Language, Zunifikowany Jezyk Modelowania stuzacy do
UML zobrazowania, specyfikowania, tworzenia i dokumentowania skfadnikow systeméw
informatycznych.
UN/CEFAC organizacja zajmujgca sie opracowaniem standardéw elektronicznej wymiany

dokumentéw (EDI) opartych o standard XML.

Utwardzanie

ang. Hardening, zabezpieczania systeméw informatycznych przed potencjalnymi
zagrozeniami poprzez dokonanie przegladu i wprowadzenie zmian m. in. w
systemach operacyjnych, bazach danych, serwerach aplikacji oraz innych

(systemu e . . , .
informatycznego) komponentach w celu podniesienia ich poziomu bezpieczenstwa. Zmiany mogag
y d obejmowaé m.in. usuniecie zbednego oprogramowania, niepotrzebnych kont

uzytkownikow, wytgczenie lub usuniecie zbednych ustug systemowych.

WSDL ang. Web Services Description Language, jezyk oparty na XML przeznaczony do
opisu ustug sieciowych.

XML ang. Extensible Markup Language, jezyk znacznikéw majgcy na celu prezentowanie
danych w ustrukturyzowany sposob.

XPDL ang. XML Process Definition Language, format opisu definicji proceséw
biznesowych oparty o standard XML.

XSD ang. XML Schema Definition, rozszerzenie pliku w standardzie XML Schema
definiujgcego strukture dokumentéw w jezyku XML.

XSLT ang. Extensible Stylesheet Language Transformations, jezyk przeznaczony do
transformacji pomiedzy r6znymi dokumentami XML.

Zapytanie pytanie, wniosek o konsultacje merytoryczne dotyczgce funkcjonalnosci CSWI.
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2  OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA
2.1 Kontekst biznesowy przedsi ewziecia

Zamawiajgcy realizujg projekt, ktérego celem jest wdrozenie w Polsce jednolitego modelu wymiany
informacji miedzy operatorami systeméw dystrybucyjnych elektroenergetycznych (OSD), sprzedawcami
energii oraz podmiotami odpowiedzialnymi za bilansowanie handlowe (POB), opartego o Standard
eblX.

Wdrozenie niniejszego modelu wymaga implementacji dedykowanego rozwigzania informatycznego
odpowiadajgcego za wymiane informacji pomiedzy UR, zgodnie z opracowanymi Standardami CSWI,
okreslajgcymi w szczegdlnosci opis realizacji proceséw, zakres komunikatow objetych wymiang poprzez
System CSWI, warunki walidacji komunikatéw oraz zasady i terminy anulowania procesow. System
informatyczny umozliwi jednolitg komunikacje ze wszystkimi podmiotami na rynku dzieki wprowadzeniu
powyzszego standardu oraz skuteczne dostarczenie, monitorowanie i zarzgdzanie wymienianymi
komunikatami.

Rozwigzanie przygotowane w ramach niniejszego projektu powinno by¢ uniwersalne tj. zapewnic
gotowosc¢ do uwzglednienia nowych rél i zwigzanych z nimi funkcjonalnosci, w szczegdélnosci OIP.

Kluczowe wymagania
Ponizej przedstawiono kluczowe wymagania Zamawiajgcych w stosunku do CSWI oraz jego wdrozenia:

- Komunikacja z wykorzystaniem Web Services,

- Monitoring komunikatbw oraz poszczegdllnych ustug, logowanie informacji
o przetworzonych komunikatach, archiwizacja komunikatéw, powiadomienia o btedach
komunikaciji, definiowanie KPI, czaséw przetwarzania technicznegoi biznesowego,

- Wysoka dostepnos¢ Systemu CSWI z monitorowaniem parametrow jakosci oraz
wydajnoscijego pracy oraz zautomatyzowanym dynamicznym rozktadem ruchu,

- Ztozone przetwarzanie, transformacja i walidacja komunikatow,

- Zarzgdzanie dostepem do ustug na poziomie technicznym i biznesowym dla podmiotéw
zewnetrznych, kanatow dostepéw do ustug, rozliczaniem/statystyk, badaniem
efektywnosci procesu biznesowego.

- Bezpieczenstwo w zakresie B2C (uzytkownik — Portal CSWI) oraz w komunikacji B2B
(aplikacja — aplikacja): uwierzytelnienie i szyfrowanie,

- Zarzadzanie cyklem zycia i wersjami ustug,
- Wykorzystanie Repozytorium Modelu, do projektowania komunikatéw i ustug,

- Wykorzystanie warstwy wirtualizacji, pozwalajgcej w przyszto$ci Zamawiajgcemu w fatwy
sposob przenies¢ calos¢ rozwigzania na inng infrastrukture sprzetowa,

- Wdrozenie w oparciu o model Infrastruktura jako Ustuga.

Zamawiajgcy wymaga, aby wdrozony CSWI wspierat realizacje procesow biznesowych, zdefiniowanych
szczegobtowo w Standardach CSWI.

Zamawiajgcy wymaga, aby powyzsze procesy biznesowe zostaly zaimplementowane w CSWI
w ramach dedykowanego komponentu BPM.

Zamawiajgcy wymaga, aby w ramach dedykowanego komponentu Raportowanie Wykonawca
dostarczyt inicjalny zestaw predefiniowanych raportow dotyczacych biznesowych oraz technicznych
aspektow dziatania CSWI.

Zamawiajacy nie dopuszczajg mozliwosci wdrozenia CSWI w modelu Oprogramowanie jako Ustuga.

Zamawiajgcy wymaga, aby wszystkie komponenty CSWI zostaty oparte na gotowym Oprogramowaniu
COTS, przy czym dopuszczalne jest w ograniczonym zakresie wykonywanie prac programistycznych w
celu spetnienia wymagan funkcjonalnych i pozafunkcjonalnych.

Dla: system6w operacyjnych, baz danych i serweréw aplikacyjnych i www Zamawiajgcy wymaga
realizacji catosci funkcjonalnosci poprzez Oprogramowanie COTS (bez prac programistycznych).

Zamawiajgcy wymaga, aby Wykonawca wraz z dostarczeniem CSWI, przekazat calos¢ kodu
zrodlowego CSWI, wytworzonego w ramach realizacji zaméwienia, w postaci kompletnego
Repozytorium Kodu.
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Zamawiajgcy wymaga, aby Wykonawca wraz z dostarczeniem CSWI, przekazat catos¢ wymaganej
dokumentacji w postaci kompletnego Repozytorium Dokumentacii.

2.2  Zakres zamOwienia
2.2.1 System CSWI

Wdrozenie i uruchomienie kompleksowego rozwigzania informatycznego CSWI bazujgcego na COTS
wraz z gwarancjg w sposob zapewniajgcy przeniesienie Systemu CSWI na platforme sprzetowo —
systemowg udostepniong przez Zamawiajacych.

2.2.2 Infrastruktura jako Ustuga

Zamawiajgcy wymagajg, aby wraz z rozwigzaniem informatycznym, o ktérym mowa powyzej,
Wykonawca dostarczyt ustuge udostepnienia infrastruktury sprzetowo — systemowej, z potgczeniami do
sieci Internet, niezbedne do zapewnienia poprawnego funkcjonowania CSWI.

Infrastruktura laaS oraz wszelkie oprogramowanie do warstwy wirtualizacji wiacznie, pozostaje
wiasnoscig Wykonawcy i jest on zobowigzany do zarzgdzania wszystkimi elementami infrastruktury, na
ktérej uruchomiony jest System CSWI.

2.2.3 Usluga Administraciji

Ustuga, ktérej celem jest zapewnienie prawidiowosci dziatania, wydajnosci oraz bezpieczenstwa
Systemu CSWI.

2.2.4 Rozwoj
Opracowywanie oraz wdrazanie nowych funkcjonalnosci Systemu CSWI.
2.2.5 Model utrzymania i rozwoju.

Na ponizszym rysunku przedstawiono model utrzymania i rozwoju.
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3  OPIS KONCEPCJI ARCHITEKTURY LOGICZNEJ CSWI

W niniejszym rozdziale przedstawiono opis koncepcji architektury logicznej CSWI. Zamawiajacy
dopuszcza zmiany w podziale na poszczegdlne komponenty z zachowaniem spetnienia kompletu
okreslonych dla nich wymagan.

3.1 Komunikacja

Komponent odpowiedzialny za realizacje funkcjonalnosci zwigzanych z prowadzeniem komunikacji
i zarzgdzania nig.

Komponent zapewnia wsparcie zaréwno dla komunikacji synchronicznej, jak i asynchronicznej,
odbywajacej sie w oparciu o standardowe protokoty komunikacyjne. Komponent wspiera réwniez tryby
gwarantujgce dostarczenie komunikatow.

Komponent ponadto umozliwia definiowanie parametréw charakteryzujgcych sposob obstugi
komunikatéw przetwarzanych przez CSWI, poczawszy od momentu ich odebrania, przez przetwarzanie
i przesylanie w ramach warstw komunikacyjnych CSWI, po dostarczanie do systeméw docelowych.
Komponent pozwala na zarzgdzanie jakoscig i dostepnoscig ustug, w tym priorytetyzacje obstugi zadan
i przetwarzania wiadomosci.

3.2 Zarzadzanie metadanymi i cyklem zycia ustug

Komponent bedacy Repozytorium Ustug na potrzeby zarzadzania metadanymi przechowywanymi
w tym repozytorium i ich cyklem zycia.

Komponent peti role katalogu ustug i repozytorium artefaktéw z nimi powigzanych (w postaci plikéw
WSDL, XSD). W tym zakresie komponent oferuje funkcjonalnosci zwigzane z obstugg artefaktow
powigzanych z ustugami i samych ustug, takich jak m.in. definiowanie ustug i artefaktéw, wersjonowanie
ich, wyszukiwanie, $sledzenie i raportowanie zmian w ustugach, czy importowanie lub eksportowanie
obiektow rejestru ustug.

Komponent umozliwia dostep do danych z Repozytorium Ustug poprzez API oraz publikacje informacji
o ustugach.

3.3 Adaptery

Komponent udostepnia gotowe adaptery technologiczne jak réwniez narzedzia utatwiajgce tworzenie
nowych adapterow i reuzywanie istniejgcych adapteréw na potrzeby nowych ustug.

3.4 Administracja i zarz gdzanie

Komponent odpowiedzialny za realizacje funkcjonalno$ci zwigzanych 2z konfigurowaniem,
zarzgdzaniem i monitorowaniem rozproszonych elementow platformy w sposéb scentralizowany.

Komponent daje mozliwo$¢ monitorowania, zarzadzania alertami i powiadomieniami w przypadku
wystgpienia nieprawidtowosci w dziataniu aplikacji, ustug lub infrastruktury. Ponadto w ramach
komponentu udostepniane powinny by¢ narzedzia wspierajgce analize bledéw, w tym debugowanie na
poziomie komunikatow.

Komponent pozwala na zarzadzanie ustugami, przeptywami i transformacjami, w tym wprowadzanie
zmian w parametrach w sposob nie przerywajgcy ciggtosci funkcjonowania CSWI.

3.5 Mediacja

Komponent odpowiedzialny za realizacje funkcjonalnosci w zakresie routingu komunikatéw i ich
transformaciji.

Komponent pozwala na definiowanie regut okreslania sciezki przekazywania komunikatéw w sposéb
statyczny (tj. w czasie projektowania), jak rowniez dynamiczny (definiowanych w czasie wykonania w
oparciu o m.in. reguty czy zawarto$¢ komunikatow).

Komponent zapewnia wsparcie dla wykonywania transformacji na mediowanych komunikatach
(transformacja sktadniowa, m. in.. XSLT), a takze wzbogacania przetwarzanych komunikatow o dane
pochodzace z innych zrodet (bazy danych, JNDI, http).

3.6  Monitorowanie

Komponent odpowiedzialny za realizacje funkcjonalnosci w zakresie monitorowania odbywajacej sie
komunikacji, komponentéw rozwigzania oraz CSWI jako catosci.
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Komponent pozwala na analizowanie w czasie rzeczywistym stanu komunikatéw wymienianych
z uzyciem systemu w zakresie ich ilosci i postepu w ramach przeptywow/proceséw, analizowanie
danych zagregowanych — cato$ciowego ,ruchu” na szynie danych, a takze zbieranie danych o pracy
CSWI (w szczegélnosci jego wydajnosci). W przypadku identyfikacji odchylen od poziomow
normalnych, komponent jest w stanie w sposéb automatyczny dystrybuowaé powiadomienia do
administratora systemu.

3.7 Rbéwnowa zenie obci gzenia i zapewnienie wysokiej dost  epno $ci

Komponent odpowiedzialny za realizacje funkcjonalnosci w zakresie wyrGwnywania obcigzenia
elementéw systemu i zapewniania wysokiej dostepnosci.

Komponent zapewnia wsparcie dla mechanizmow réwnowazenia obcigzenia miedzy serwerami ustug i
mechanizmow stuzgcych do zapewnienia wysokiej dostepnosci systemu, takich jak klastrowanie HA/LB.

3.8 Transformacje zto zone

Komponent odpowiedzialny za realizacje funkcjonalnosci w zakresie ztozonych transformacji
komunikatéw.

Komponent zapewnia wsparcie dla skladniowych i znaczeniowych transformacji danych.

Komponent pozwala na mapowanie pél w sposdb bezwzgledny i warunkowy, opisywanie interfejsow
ustug w standardzie WSDL, definiowanie struktury komunikatéw i danych w formacie XSD, walidacje
komunikatéw (w oparciu 0 WSDL i XSD), definiowanie zasad transformaciji.

Komponent daje mozliwos¢ parsowania, tworzenia, transformacji i walidacji dokumentéw XML
z wykorzystaniem definicje XSD.

Komponent obstuguje wiele stron kodowych.
3.9 BPMiorkiestracja

Komponent odpowiedzialny za realizacje funkcjonalnosci w zakresie definiowania logiki funkcjonowania
rozwigzania w obszarze wspieranych procesow.

Komponent umozliwia definiowanie logiki przetwarzania o charakterze procesu (w tym o relatywnie
krétkim czasie zycia instancji procesu — orkiestracja), a takze definiowanie logiki kompensacji, a
nastepnie ich symulowanie i operacyjne stosowanie.

Komponent pozwala na wykorzystanie standardowych metod definiowania proceséw (BPMN) i
reprezentacji definicji proceséw (BPEL, XPDL i inne).

W ramach komponentu istnieje repozytorium przechowujgce modele proceséw (wersjonowane), ktérymi
mozna zarzgdzac i ktére moga zosta¢ eksportowane lub importowane.

Komponent pozwala réwniez na zarzgdzanie realizowanymi procesami, edycje i prezentacje proceséw
w repozytorium w srodowisku graficznym, w oparciu o diagramy.

Zamawiajgcy, w szczegOllnosci, wymaga monitorowania procesow okreslonych w Standardach CSWI
Za pomocag niniejszego komponentu.

3.10 Raportowanie

Komponent odpowiedzialny za monitorowanie (BAM) oraz raportowanie dotyczgce technicznego oraz
biznesowego dziatania CSWI, jak rowniez definiowanie wlasnych pulpitow i raportéw oraz szablonow
dostepnych do pOzniejszej, niewymagajgcej stosowania i znajomosci jezykdéw programistycznych
parametryzacji przez uzytkownikéw biznesowych.

Komponent pozwala na raportowanie na temat m.in. KPI, wydajnosci, dostepnosci proceséw
i sSrodowisk, zagadnien zwigzanych z bezpieczenstwem. Monitorowanie i raportowanie powinno byc¢
mozliwe z wykorzystaniem wielu zrodet danych.

Komponent daje mozliwos¢ automatycznego generowania alertdw oraz raportow w zdefiniowanych
sytuacjach i terminach, a takze ich dystrybucji do zdefiniowanych uzytkownikéw z uzyciem poczty
elektronicznej. Wygenerowane raporty powinny by¢ rowniez mozliwe do wyeksportowania do szeregu
standardowych formatow (m.in. XLS, XML, PDF).

3.11 Aplikacja Serwisowa

Komponent odpowiedzialny za rejestracje oraz zarzadzanie wszelkiego rodzaju bledami oraz
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zgtoszeniami od Uzytkownikéw CSWI (awariami, Zapytaniami oraz standardowymi zleceniami), a takze
pozwalajgcy na ich procesowg obstuge.

3.12 Portal

Komponent odpowiedzialny za umozliwienie uzytkownikom, wykorzystywania funkcjonalnosci CSWI w
modelu B2C.

Komponent umozliwia uczestnictwo we wszystkich procesach biznesowych CSWI, poprzez dawanie
mozliwosci wyswietlania zawartosci komunikatow, a takze ich wymiany (m. in. w formacie XLS, XLSX,
CSV i XML) Komponent udostepnia uzytkownikom w przystepnej formie (poprzez interfejs graficzny)
funkcje oraz dane niezbedne do uczestnictwa w procesach wspieranych przez CSWI, w tym dane
pochodzace z komponentéw BPM, Raportowanie i Archiwum komunikatow.

Komponent jest kompatybilny z najnowszymi wersjami przegladarek internetowych

Komponent posiada osobny modut umozliwiajgcy zarzagdzanie uzytkownikami, przeznaczony dla
administratoréw po stronie UR.

Komponent nie implementuje osobnej logiki biznesowej, (innej niz zwigzanej z GUI), stanowi jedynie
forme interfejsu miedzy UR a CSWI.

Funkcjonalnosci udostepnione za posrednictwem komponentu korzysta¢ muszg z tych samych wersji
ustug ktére dostepne beda poprzez kanat B2B.

3.13 Archiwum Komunikatéw

Komponent odpowiedzialny za przechowywanie komunikatéw przetwarzanych z uzyciem CSWI,
pochodzacych z kazdego etapu ich przetwarzania.

Komponent pozwala na zaawansowane wyszukiwanie komunikatéw w oparciu o wiele kryteriow, dostep
do nich i zarzgdzanie okresem przechowywania danych.

3.14 Repozytorium Modelu

Komponent umozliwiajgcy projektowanie i dokumentowanie proces6w, komunikatéw, ustug i
przypadkow uzycia.

Komponent pozwala na automatyczne generowanie plikéw definiujgcych ustugi, komunikaty i artefakty
w oparciu o przechowywane w repozytorium informacje, wersjonowanie zdefiniowanych w repozytorium
elementéw, reuzywanie obiektow i definiowanie powigzan miedzy nimi.

3.15 Logowanie i audytowanie

Komponent odpowiedzialny za zapewnienie pelnej audytowalnosci wszystkich komponentéw
rozwigzania.

Komponent umozliwia logowanie i pozwala na p6zniejszg analize (audyt) danych dotyczgcych dostepow
do CSWI, zdarzen aplikacji, operacji na obiektach, aktywnosci uzytkownikéw i administratorow, bleddw,
naruszenh bezpieczenstwa. Generowane logi sg zgodne z standardowymi, dobrze udokumentowanymi
formatami i zawierajg wszystkie informacje niezbedne do jednoznacznej identyfikacji transakcji i
okreslenia ciggu zdarzeh.

3.16 Repozytorium Dokumentacji

Aplikacja umozliwiajgca prowadzenie jednolitego rejestru dowolnych dokumentéw elektronicznych
wytworzonych na potrzeby CSWI. Zebrane dokumenty umieszczone bedg w tematycznie pogrupowanej
strukturze hierarchicznej, utatwiajgcej dostep do danych.

Przechowywane dokumenty mogg by¢ w dowolny spos6b indeksowane za pomoca stéw kluczowych,
Aplikacja umozliwi wersjonowanie dokumentéw, ich wyszukiwanie oraz petnotekstowe przeszukiwanie.

3.17 Symulator UR CSWI (mockup)
Komponent do wykonywania testéw funkcjonalnych i wydajnosciowych CSWI bez systeméw UR.
3.18 Repozytorium Kodu

Komponent do zarzadzania kodami zrédtowymi CSWI.
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3.19 SZT CSWI

Komponent do zarzadzania testami CSWI.
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4 HARMONOGRAM | PRODUKTY
4.1 Wprowadzenie

Niniejszy rozdziat przedstawia wymagania Zamawiajgcego w zakresie: produktéw prac w
poszczegodlnych etapach projektu, a takze podziatu zadan pomiedzy Zamawiajgcego i Wykonawce.
W zakresie, w jakim niniejszy rozdziat odwoluje sie do zadarn Zamawiajgcego lub ,odpowiedzialno$ci
Stron”, nalezy je interpretowa¢ z uwzglednieniem postanowien Umowy dotyczgcych zakresu
wspotdziatania przy realizacji Zamoéwienia (w szczegélnosci Zatgcznika nr 7 do Umowy).

4.2 Wdrozenie CSWI
4.2.1 Etap |- Analiza i projekt CSWI.

4.2.1.1 Zadanie I.1 — Organizacja i ustalenie zasad zarzgdzania
projektem

Celem zadania jest opracowanie wszystkich produktéw zwigzanych z zarzagdzeniem projektem.
Zadania Wykonawcy:

1) Utworzenie struktur projektowych po stronie Wykonawcy.

2) Przeprowadzenie warsztatow.

3) Opracowanie produktow.
Zadania Zamawiajgcego:

1) Utworzenie struktur projektowych po stronie Zamawiajgcego.

2) Zapewnienie udziatu oséb posiadajgcych odpowiednig wiedze i kompetencje w warsztatach
i spotkaniach organizowanych przez Wykonawce.

3) Weryfikacja, opiniowanie i akceptacja produktéw prac.
Produkty prac:
1) Plan wdrozenia i zarzagdzania wdrozeniem:
a. zafozenia, uwarunkowania i cele wdrozenia,

b. opis struktury organizacyjnej okreslajgcy role, osoby, kontakty, zalezno$ci
organizacyjne oraz zakresy odpowiedzialno$ci Stron,

c. szczegOlowy harmonogram wdrozenia, uwzgledniajacy opis zaleznosci miedzy
zadaniami i produktami.

2) Procedury projektowe w tym:
a. Plan zarzadzania ryzykiem,
b. Plan zarzgdzania komunikacja,
c. Plan zarzadzania zakresem,
d. Plan zarzgdzania zmiang,
e

Plan zarzadzania jakoscig, w tym opis standardéw projektowych m. in. w zakresie
modelowania i dokumentowania, nazewnictwa i wewnetrznej struktury dokumentéw
projektowych,

—h

Procedure zgtaszania problemow,

Procedure sledzenia i raportowania postepow prac,

2 Q@

Procedure odbioru produktow,

Zasady prowadzenia prac deweloperskich w tym zasady zapewnienia jakosci
oprogramowania.

3) Wozory/szablony uzywanych dokumentéw.
Instruktaze:

1) Warsztaty z organizacji i zarzgdzania projektem i przedstawienie produktéw prac dla
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wskazanych przez Zamawiajgcego cztonkéw zespotu projektowego.
Czas trwania: 2 Dni Robocze.
Liczba uczestnikow: do 30 osoéb.
Kryteria odbioru:
1) Produkty etapu bez uwag Zamawiajgcego.
4.2.1.2 Zadanie |.2 — Analiza

Celem zadania jest analiza wymagan funkcjonalnych i pozafunkcjonalnych wobec CSWI, a takze
stworzenie szczegotowej koncepcji funkcjonalnego ich pokrycia przez docelowe rozwigzanie.

Zadania Wykonawcy:

1) Potwierdzenie i uszczegétowienie wymagan na CSWI w oparciu o hiezacg wspoélprace
z przedstawicielami Zamawiajgcych.

2) Migracja modeli oraz zwigzanych z nimi danych udostepnionych przez Zamawiajgcych
okreslonych w Zalgczniku nr [3] ,EbIX Repository PL” (zrodtem dla czesci danych jest
repozytorium stworzone w narzedziu MagicDraw (MD)) do Repozytorium Modelu w skiad
ktérych wchodzg w szczegoélnosci:

a. repozytorium stworzone w narzedziu MagicDraw 18.2 (zbior plikéw),

b. pliki XSD wygenerowane za pomocg harzedzia eblX Transformation Tool ha podstawie
danych z repozytorium MD,

c. pliki XSD oraz WSDL (Workspace) wygenerowane z narzedzia WebDesignTool (WSDL
Editor WTP 1.5.1 dziatajgcy w srodowisku Eclipse Mars Release 4.5.0),

d. katalog i kontrakty ustug (pliki .doc i xIs.).

3) Weryfikacja i uspéjnienie zaimportowanych danych oraz ich ulepszenie i dodanie informacji
bedgcych wynikiem analizy w Repozytorium Modelu.

4) Opracowanie produktow.
Zadania Zamawiajgcego:

1) Zapewnienie udziatu os6b posiadajgcych odpowiednig wiedze i kompetencje w warsztatach
oraz spotkaniach organizowanych przez Wykonawce.

2) Weryfikacja, opiniowanie i akceptacja produktow prac.
Produkty prac:
1) Projekt Funkcjonalny co do zasady stworzony i dostarczony w Repozytorium Modelu:
a. wymagania funkcjonalne,

b. aktorzy (rozdziat powinien zawiera¢ specyfikacje wszystkich aktoréw systemu z ich
rolami),

c. procesy biznesowe (rozdziat powinien zawieraé wszystkie procesy, zamodelowane w
BPMN wraz z opisem krokéw),

d. przypadki uzycia,

e. diagramy sekwenciji,

f. logiczny model danych,

g. zakres informacyjny raportow,

h. zakres informacyjny wskaznikow (KPI).
2) Zainicjowane Repozytorium Dokumentacji.

Instruktaze:

1) Warsztat przedstawiajgcy wyniki analizy.

Czas trwania: 1 Dzieh Roboczy.
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Liczba uczestnikow: do 20 osoéb.
Kryteria odbioru:
1) Produkty etapu bez uwag Zamawiajgcego.
4.2.1.3 Zadanie I.3 — Projekt techniczny

Celem zadania projektu technicznego jest stworzenie szczegotowej technicznej koncepcji budowy,
wdrozenia i eksploatacji CSWI.

Zadania Wykonawcy:
1) Opracowanie ,Projektu Technicznego”.

2) Stworzenie macierzy pokrycia wymagan funkcjonalnych i pozafunkcjonalnych przez
poszczegblne elementy dokumentacji projektowej — przyktad:

Wymaganie:

LZapewniony jest czas odtworzenia Rozwigzania po katastrofie (RTO): srodowisko produkcyjne:
X godzin, $rodowiska testowe i rozwojowe: odtworzenie na tej samej infrastrukturze z kopii
zapasowej po usunieciu awarii tej infrastruktury - y godzin”

Spetnienie wymagania:
,Opisane w Projekcie Technicznym w rozdziale ,Zasady odtwarzania po katastrofie” w punkcie
p na stronie n.

3) Opracowanie ,Makiety Portalu CSWI".
4) Opracowanie w porozumieniu z Zamawiajgcym ,Zasad zarzgdzania CSWI,,.
5) Opracowanie ,Procedury przytgczenia UR do CSWI".

6) Opracowanie ,Wymagan technicznych wobec systeméw informatycznych UR korzystajgcych
z CSWI".

Zadania Zamawiajgcego:

1) Zapewnienie udziatu os6b posiadajgcych odpowiednig wiedze i kompetencje w warsztatach
i spotkaniach organizowanych przez Wykonawce.

2) Niezwloczne udzielanie wyjasnien dot. technicznych aspektéw funkcjonowania CSWI w formie
ustnej i/lub pisemne;.

3) Weryfikacja, opiniowanie i akceptacja produktow prac.
4) Udziat w przygotowanych przez Wykonawce instruktazach.
Produkty prac:

1) Projekt Techniczny, co do zasady stworzony z wykorzystaniem Repozytorium Modelu,
obejmujacy w szczegdlnosci:

a. projekt proces6w w BPEL, na poziomie technicznym, z uwzglednieniem:
a. obslugi btedow wewnatrz CSWI,
b. obstugi btedéw pomiedzy CSWI i UR,
c. zaleznosci czasowych dotyczacych funkcjonowania procesow,

b. projekt ustug komunikacyjnych wraz z ich kontraktami i specyfikacjg (WSDL), w tym
opisem regut walidacji danych,

c. szablon implementacji ustugi i implementacja jednej wybranej przez Zamawiajgcego
ustugi zgodnie z tym szablonem, wykonana w celu weryfikacji poprawnosci szablonu
(ang. ,Proof of Concept”),

d. bezpieczenstwo:
a. model bezpieczenstwa CSWI,
b. opis zastosowanych mechanizméw bezpieczenstwa,

c. koncepcja Utwardzenia poszczegolinych komponentéw CSWI,
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d. profile i polityki (m. in. reguty dopuszczania ruchu na poziomie adresow IP,
protokotéw).

e. model rél i uprawnien.
e. projekty raportow (dane, algorytmy przetwarzania, szata graficzna, formatowanie),

f. projekty wskaznikéw KPI (definicje, algorytmy obliczeniowe, opis danych wejsciowych
i ich zrédet pochodzenia sposéb obstugi po stronie systemu),

g. projekt Srodowiska sprzetowo-systemowego w kazdej z istniejgcych  warstw
systemowych tj.:

a. warstwie infrastruktury fizycznej (serwery fizyczne, macierze dyskowe,
biblioteki ta§mowe, urzadzenia sieci LAN/WAN igcznie z firewall/IDS/IPS/Load
balancing oraz potgczenia pomiedzy w/w komponentami wraz z adresacjg IP),

b. warstwie maszyn wirtualnych (maszyny wirtualne, parametry konfiguracyjne,
zaleznosci funkcjonalne w tym HA/DR),

c. warstwie wirtualnych systeméw operacyjnych (wersje, parametry
konfiguracyjne, sktadniki systemowe w tym procesy i ustugi systemowe),

d. warstwie serweréw aplikacyjnych i baz danych, innych ustug systemowych
(wersje, parametry konfiguracyjne),

e. diagramy i schematy w formacie uzgodnionego narzedzia modelowania
prezentujgcymi wszystkie wystepujgce komponenty srodowisk w kazdej z
warstw oraz wszystkie powigzania pomiedzy komponentami zarébwno w
ukladzie poziomym (pomiedzy komponentami wystepujagcymi w danej
warstwie) oraz w uktadzie pionowym (pomiedzy komponentami wystepujgcymi
w réznych warstwach),

f.  projekt wykonywania kopii zapasowych i odtwarzania w ramach Ustugi laaS

g. Projekt wykonywania archiwizacji i zapewnienia dostepu do danych
archiwalnych

h. projekt monitorowania dostepnosci i wydajnosci systeméw operacyjnych,
serwerdw aplikacyjnych, baz danych za pomocg systemu udostepnionego
przez Wykonawce w ramach ustugi laaS.

i. projekt monitorowania bezpieczenstwa z wykorzystaniem systemu SIEM (m.
in. reguly korelacji zdarzen, raporty, pulpity, okresy przechowywania danych)
udostepnionego Zamawiajgcym przez Wykonawce w ramach Ustugi laaS,

j-  projekt konfiguracji narzedzi (m. in. Repozytorium Modelu, Repozytorium Kodu,
Repozytorium Dokumentacji, SZT CSWI), wspierajgcych realizacje ,Zasad
zarzagdzania CSWI".

h. Projekt funkcji/funkcjonalnosci systemu, ktory w szczegélnosci musi zawiera¢ (dla
gotowych oraz stworzonych komponentow):

a. opis architektury — moduty/komponenty aplikacyjne, ich funkcje, przeptyw
danych i komunikacja z innymi komponentami, parametry biznesowe
(parametry  sterujgce, stowniki) lokalizacji wzgledem komponentow
infrastrukturalnych i zalezno$ci pomiedzy nimi,

b. interfejs uzytkownika (menu i ekrany),
c. specyfikacje wymagan warstwy aplikacyjnej w zakresie infrastruktury,

d. specyfikacje zastosowanych technologii wraz ze wskazaniem zakresu
wykorzystania,

e. fizyczny model danych (z uwzglednieniem modutow).

2) Macierz pokrycia wymagan funkcjonalnych i pozafunkcjonalnych przez poszczegélne elementy
dokumentacji projektowe;.

3) Makieta Portalu CSWI w postaci dziatajgcego prototypu interfejsu uzytkownika opracowana ze
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szczegoblnym uwzglednieniem:
a. uzytecznosci (ang. usability),
b. funkcjonalnosci,
c. estetyki.

4) ,Zasady zarzadzania CSWI", obejmujgce w szczegdllnosci: zasady zarzgdzania zmiang i
zasady zarzgdzania konfiguracjg oraz zasady zapewnienia jakosci (procedury przenoszenia
danych i komponentéw pomiedzy réznymi typami srodowisk, procedury budowania plikdw
wykonywalnych na podstawie kodu zrédiowego w dostarczonym Repozytorium Kodu, zasady
tworzenia/aktualizacji dokumentacji i planéw testow w SZT CSWI, zasady oznaczania wersji
konfiguracji statusami, zasady oznaczania powigzan pomiedzy wersjami dokumentacji i
wersjami komponentow, zasady komunikacji - w szczegoélnosci przekazywania informacji o
dopuszczeniu wersji do instalacji na $rodowisku produkcyjnym, zainstalowaniu wersji i w
danym s$rodowisku, odrzuceniu wersji). Niniejsze zasady wspierajg zarzgdzanie cyklem
zycia aplikacji (ang. Application Lifecycle Management).

Dla kazdej przekazanej nowej wersji CSWI wymagany jest dokument zawierajgcy m.in.:
a. opis $rodowiska, na ktore zostata przygotowana wersja,

b. orientacyjny czas jaki zajmie wykonanie aktualizacji wersji na danym
Srodowisku,

zaleznos$ci miedzy innymi wersjami,
obiekty zmieniane w CSWI,

instrukcja instalacji,

-~ o o o

instrukcja wycofania zmian zwigzanych z instalacjg wersiji,
g. informacja o przeprowadzonej weryfikacji/testach.

5) ,Wymagania techniczne wobec systemow informatycznych UR CSWI korzystajgcych z CSWI”
obejmujgce w szczegdlnosci:

a. warunki dostepu (platformy sprzetowo — systemowe, wymaganie sieciowe i
bezpieczenhstwa),

b. wymagania w zakresie warstwy komunikacyjnej na poziomie Middleware,
c. pozostale wymagania techniczne,
d. sprawy organizacyjne.
6) , przytaczenia UR do CSWI" obejmujgca w szczegodlnosci:
a. obowigzujgce regulacje i powigzanie z innymi dokumentami,
b. zalozenia dla testow dla warstwy komunikacyjnej wraz z kryteriami akceptaciji,

c. zalozenia dla testow dla warstwy aplikacyjnej wraz z kryteriami akceptacji z
podzialem na role oraz procesy,

d. sprawy organizacyjne — role oraz zakresy obowigzkéw i uprawnien,

e. zasady zarzgdzania zmiang systemow informatycznych UR.

Instruktaze:
1) Warsztaty poswiecone produktom etapu.
Czas trwania: 1 Dzieh Roboczy dla kazdego z produktéw.
Liczba uczestnikéw: do 20 osoéb.

2) Warsztaty techniczne dla przedstawicieli UR oraz Zamawiajgcych w zakresie: ,Wymagan
technicznych wobec systeméw informatycznych UR CSWI korzystajgcych z CSWI” oraz
.Procedura przytgczenia UR do CSWI".
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3)

4)

Czas trwania: 2 Dni Robocze.

Liczba uczestnikéw: do 100 osob.

Instruktaze architektoniczne, administracyjne, deweloperskie z wykorzystywanych technologii.
Czas trwania: 20 dni roboczych.

Liczba uczestnikow: do 15 osoéb.

Warsztaty poswiecone architekturze rozwigzan ustugi laaS ze szczegdélnym uwzglednieniem
bezpieczenstwa.

Czas trwania: 1 dzien roboczy.

Liczba uczestnikéw: do 15 oséb.

Kryteria odbioru:

1)

Produkty etapu bez uwag Zamawiajgcego.

4.2.2 Etap Il — Implementacja laaS i B2B CSWI
4.2.2.1 Zadanie Il.1 — laaS i Srodowiska Systemu CSWI

Celem zadania jest zapewnienie technicznej infrastruktury laaS CSWI dla Srodowisk Systemu CSWI.

Zadania Wykonawcy:

1)
2)
3)

4)
5)

6)
7
8)

Przygotowanie dokumentu ,Plan testéw laaS i Srodowisk Systemu CSW!I”.
Przygotowanie Dokumentacji Administracyjnej dla laaS i Srodowisk Systemu CSWI.

Przygotowanie komponentu (nie jako ustuga laaS) do wsparcia testow (SZT CSWI)
wykonywanych w ramach projektu i podczas eksploatacji CSWI.

Przygotowanie Dokumentacji Administracyjnej i Uzytkowej SZT CSWI.
Dostarczenie i konfiguracja:
a. UslugilaaS,
b. SZT CSWI,
c. Srodowiska Systemu CSWI,
d. narzedzi umozliwiajgcych administrowanie i monitorowanie ww. komponentéw,
Przygotowanie scenariuszy testowych.
Zaimportowanie scenariuszy testowych do SZT CSWI.

Wykonanie testow przez Wykonawce wg. zaakceptowanych przez Zamawiajgcych
scenariuszy testowych i przekazanie raportu z ich wykonania Zamawiajgcym.

Zadania Zamawiajgcego:

1)
2)

Weryfikacja, opiniowanie i akceptacja produktéw prac.

Udziat w przygotowanych przez Wykonawce instruktazach.

Produkty prac:

1)
2)

.Procedura Zmiany Ustugodawcy laaS”.

Dokument ,Plan testow laaS i srodowisk CSWI” ze scenariuszami testowymi dla weryfikaciji
poprawnosci:

a. narzedzi do monitorowania Ustugi laasS,

narzedzi do monitorowania i administrowania srodowisk CSWI i SZT CSWI,

b
c. wykonywania kopii zapasowych i odtwarzania,
d. Procedury Zmiany Ustugodawcy laasS,

e

dostarczonej ustugi laaS zgodnej z projektem technicznym (w tym
mechanizmow wysokiej dostepnosci dla tej warstwy rozwigzania),
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3)
4)
5)
6)
7
8)

f. érodowisk CSWI zgodnych z projektem technicznym (w tym mechanizméw
Wysokiej Dostepnosci dla tej warstwy rozwigzania).

Dokumentacja Administracyjna dla laaS i Srodowisk CSWI.
Dokumentacja Administracyjna i Uzytkownika SZT CSWI.
Raport z wykonanych przez Wykonawce testow.
Uruchomiona infrastruktura w ramach Ustugi laaS.

SZT CSWI.

Srodowiska Systemu CSWI — w postaci ustugi laaS wraz ze skonfigurowanymi maszynami
wirtualnymi z co najmniej nastepujgcymi komponentami:

a. systemem operacyjny wraz z konfiguracjg HA/LB,
b. bazy danych wraz z konfiguracjg HA/LB,
serwery aplikacyjne wraz konfiguracjg HA/LB,

c

d. pozostate Oprogramowanie COTS,

e. mechanizmy wykonywania i odtwarzania kopii zapasowych,
f

skonfigurowany system SIEM.

Instruktaze:

1)

2)

Instruktaze dla os6b uczestniczacych w testach z wykorzystaniem SZT CSWI i warsztaty ze
scenariuszy testowych.

Czas trwania: 2 Dni Robocze.

Liczba uczestnikoéw: do 20 osoéb.

Warsztaty z przygotowanych produktéw.

Czas trwania: 5 Dni Roboczych (wszystkie produkty tacznie).

Liczba uczestnikéw: do 15 oséb.

Kryteria odbioru:

1)
2)

Produkty etapu bez uwag Zamawiajgcego.

Poprawne wykonanie testy przy pomocy SZT CSWI i zgodnie z przygotowanymi scenariuszami
testowymi.

4.2.2.2 Zadanie ll.2 — B2B CSWI

Celem zadania jest zbudowanie, instalacja, konfiguracja i weryfikacja dziatania modutu B2B CSWI (w
tym wszystkich funkcjonalnosci wymaganych przez Zamawiajgcego, a nie zwigzanych z Portalem
CSWI) na Srodowiskach Systemu CSWI.

Zadania Wykonawcy:

1)
2)
3)
4)
5)
6)
7
8)

9)

Przygotowanie dokumentu ,Plan testow B2B CSWI".

Przygotowanie scenariuszy testowych.

Przygotowanie danych niezbednych do przeprowadzenia testéw B2B CSW!I.

Zbudowanie, instalacja i konfiguracja B2B CSWI na srodowisku deweloperskim.
Zbudowanie, instalacja i konfiguracja Symulatora UR CSWI na $rodowisku deweloperskim.
Przygotowanie Dokumentacji Administracyjnej B2B CSWI.

Przygotowanie Dokumentacji Administracyjnej i Uzytkownika Symulatora UR CSWI.

Instalacja i konfiguracja B2B CSW!I zgodnie z Dokumentacjg Administracyjng na srodowisku
testowym, pre-produkcyjnym i produkcyjnym oraz sporzgdzenie raportu z tej operaciji.

Instalacja i konfiguracja Symulatora CSWI zgodnie z Dokumentacjg Administracyjng na
Srodowisku testowym, pre-produkcyjnym i produkcyjnym oraz sporzadzenie raportu z tej
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operaciji.

10) Zaimportowanie scenariuszy testowych do SZT CSWI.

11) Wykonanie testéw fabrycznych (FAT) B2B CSWI na $rodowisku deweloperskim z
wykorzystaniem Symulatora UR CSWI i przekazanie Zamawiajgcym raportu z ich wykonania.

12) Wykonaniu testow systemowych (SAT) B2B CSWI i przekazanie Zamawiajgcym raportu z ich

wykonania.

Zadania Zamawiajgcego:

1) Weryfikacja, opiniowanie i akceptacja produktéw prac.

2) Asysta przy instalacji B2B CSWI na srodowisku testowym, pre-produkcyjnym i produkcyjnym
zgodnie z przekazang Dokumentacjg Administracyjng i paczkami instalacyjnymi B2B CSWI.

3) Asysta przy instalacji Symulatora UR CSWI na $rodowisku testowym, pre-produkcyjnym
oraz produkcyjnym zgodnie z przekazang Dokumentacjg Administracyjng i paczkami
instalacyjnymi Symulatora UR CSWI.

4) Asysta przy testach systemowych (SAT) B2B CSWI przy uzyciu SZT CSWI i Symulatora
UR CSWI zgodnie ze scenariuszami testowymi opracowanymi dla produktéw tego zadania.

Produkty prac:

1) Dokument ,Plan testow B2B CSWI” ze scenariuszami testowymi dla weryfikacji poprawnosci:

a.
b.

C.

funkcjonalnosci B2B CSWI,
wydajnosci B2B CSWI,

wysokiej dostepnosci CSWI (testy awarii poszczegoélnych elementow
rozwigzania),

bezpieczenstwa CSWI w tym wykorzystania systemu SIEM oraz weryfikacji
zrealizowanego Utwardzenia, ,

pozostatych wymagan pozafunkcjonalnych B2B,

procesu wytworczego B2B CSWI i przenoszenia zmian miedzy srodowiskami
w tym roll-out i roll-back,

narzedzi do monitorowania i administrowania B2B CSWI (w tym wykonywania
kopii zapasowych i odtwarzania oraz ,Procedury Zmiany Ustugodawcy laaS”).

2) Dane niezbedne do przeprowadzenia testow.

3) SZT CSWI skonfigurowany do wykonania scenariuszy testowych tego zadania.

4) Raporty z wykonanych przez Wykonawce testow FAT i SAT.
5) Dokumentacja Administracyjna B2B CSWI.

6) Dokumentacja Administracyjna Symulatora UR CSWI.
7) Dokumentacja Uzytkowa Symulatora UR CSWI.

8) Raport z instalacji i konfiguracji systemu.

9) Zainstalowana i skonfigurowana wersja aplikacji B2B CSWI.

10) Zainstalowana i skonfigurowana wersja aplikacji Symulatora UR CSWI.

11) Zaktualizowana w zakresie B2B ,Procedura Zmiany Ustugodawcy laaS”.

12) Zaktualizowane ,Wymagania techniczne wobec systeméw informatycznych UR CSWI
korzystajacych z CSWI1". Zaktualizowana ,Procedura przytgczenia UR do CSWI”.

Instruktaze:

1) Prezentacja B2B CSWI.

Czas trwania: 1 Dzieh Roboczy.

Liczba uczestnikéw: do 20 os6b.
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2)

3)

Warsztat biznesowy poswiecony korzystaniu z CSWI dla UR.
Czas trwania: 1 Dzieh Roboczy.

Liczba uczestnikéw: do 100 osob.

Warsztat techniczny B2B CSWI dla UR.

Czas trwania: 1 Dzieh Roboczy

Liczba uczestnikéw: do 100 oso6b.

Kryteria odbioru:

1)
2)

Produkty etapu bez uwag Zamawiajgcego.

Poprawne wyniki testéw przy pomocy SZT CSWI i Symulator UR CSWI zgodnie z
przygotowanymi scenariuszami testowymi.

4.2.3 Etap lll — Portal CSWI

Celem etapu jest zbudowanie, instalacja, konfiguracja i weryfikacja dziatania Portalu CSWI zgodnie z
Projektem Funkcjonalnym i Technicznym oraz zgodnie z makietg Portalu CSWI na Srodowiskach
Systemu CSWI.

Zadania Wykonawcy:

1)
2)
3)
4)
5)
6)

7
8)
9)

Przygotowanie dokumentu ,,Plan testéw Portalu CSWI".

Przygotowanie scenariuszy testowych.

Przygotowanie danych niezbednych do przeprowadzenia testéw Portalu CSWI.
Zbudowanie, instalacja i konfiguracja Portalu CSWI na $rodowisku deweloperskim.
Przygotowanie Dokumentacji Administracyjnej oraz Uzytkownika Portalu CSWI.

Instalacja i konfiguracji Portal CSWI zgodnie z Dokumentacjg Administracyjng na srodowisku
testowym, pre-produkcyjnym i produkcyjnym oraz sporzgdzenie raportu z tej operaciji.

Przygotowanie konfiguracji Symulatora UR CSWI na potrzeby testéw.
Zaimportowanie scenariuszy testowych do SZT CSWI.

Wykonanie testéw fabrycznych (FAT) Portalu CSWI na $rodowisku deweloperskim z
wykorzystaniem Symulatora UR CSWI oraz SZT CSWI i przekazanie Zamawiajgcym raportu z
ich wykonania.

10) Wykonaniu testow systemowych (SAT) Portalu CSWI i przekazanie Zamawiajgcym raportow z

ich wykonania.

Zadania Zamawiajgcego:

1) Weryfikacja, opiniowanie i akceptacja produktéw prac.
2) Asysta przy instalacji i konfiguracji Portal CSWI zgodnie z Dokumentacjg Administracyjng na
srodowisku testowym, pre-produkcyjnym i produkcyjnym.
3) Asysta przy testach systemowych (SAT) Portalu CSWI przy uzyciu SZT CSWI i Symulatora
UR CSWI zgodnie ze scenariuszami testowymi opracowanymi dla produktéw tego zadania
Produkty prac:
1) Dokument,Plan testow Portalu CSWI" ze scenariuszami testowymi dla weryfikacji poprawnosci:

a. funkcjonalnosci Portalu CSWI,
b. wydajnosci Portalu CSWI,

c. wysokiej dostepnosci Portalu CSWI (testy awarii poszczegélnych elementéw
rozwigzania)

d. bezpieczenstwa Portalu CSWI w tym wykorzystania systemu SIEM oraz
weryfikacji zrealizowanego Utwardzenia,

e. pozostatych wymagan pozafunkcjonalnych Portalu CSWI
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f. procesu wytwlrczego Portalu CSWI i przenoszenia zmian miedzy
srodowiskami w tym roll-out i roll-back,

g. narzedzi do monitorowania i administrowania Portalu CSWI (w tym
wykonywania kopii zapasowych i odtwarzania oraz ,Procedury Zmiany
Ustugodawcy laaS").

2) Dane niezbedne do przeprowadzenia testow.

3) Skonfigurowana do testéw Portalu CSWI wersja Symulatora UR CSWI.

4) SZT CSWI skonfigurowany do wykonania scenariuszy testowych tego zadania.
5) Raporty z wykonanych przez Wykonawce testow.

6) Dokumentacja Administracyjna Portalu CSWI.

7) Dokumentacja Uzytkownika Portalu CSWI.

8) Raporty z instalacji i konfiguracji aplikacji.

9) Zainstalowana i skonfigurowana wersja Portal CSWI.

10) Zaktualizowane w zakresie Portalu CSWI: ,Procedura Zmiany Ustugodawcy laaS”, ,Procedura
przytgczenia UR do CSWI” oraz ,Wymagania techniczne wobec systeméw informatycznych UR
CSWI korzystajacych z CSWI".

11) E-learning dla uzytkownikéw Portalu CSWI udostepniony na platformie Wykonawcy w okresie
obowigzywania Umowy.

Instruktaze:
1) Prezentacja funkcjonalno$ci Portalu CSWI.
Czas trwania: 1 Dzieh Roboczy.
Liczba uczestnikéw: do 30 osoéb.
2) Warsztaty z administracji Portalu CSWI dla UR.
Czas trwania: 1 Dzieh Roboczy.
Liczba uczestnikéw: do 100 osob.
3) Warsztat biznesowy poswiecony korzystaniu z Portalu CSWI dla UR.
Czas trwania: 1 Dzieh Roboczy.
Liczba uczestnikéw: do 100 osob.
4) Instruktaz z obstugi platformy E-learning.
Czas trwania: 1 Dzieh Roboczy.
Liczba uczestnikow: do 30 osoéb.
Kryteria odbioru:
1) Produkty etapu bez uwag Zamawiajgcego.

2) Poprawne wyniki testéw przy pomocy SZT CSWI i Symulatora UR CSWI zgodnie z
przygotowanymi scenariuszami testowymi.

4.2.4 Etap IV — Pilotazowe uruchomienie CSWI
Celem etapu jest podigczenie:
» dwodch OSD,
* jednego OSDn,

e dwéch SE (w tym co najmniej jednego wystepujgcego rowniez w roli POB i jednego
korzystajacego wytgcznie z Portalu CSWI),

do CSWI (srodowisko produkcyjne) i wykonanie testow CSWI z udziatem tych UR.
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Zadania Wykonawcy:

1)
2)
3)
4)
5)
6)

7

8)

Przygotowanie dokumentu ,Plan testow” dla tego zadania.
Przygotowanie scenariuszy testowych dla tego zadania.
Przygotowanie danych niezbednych do przeprowadzenia testéw.
Zaimportowanie scenariuszy testowych do SZT CSWI.
Wykonanie konfiguraciji dla podigczenia UR do CSWI.

Wsparcie techniczne i organizacyjne Uczestnikdw Rynku podczas podigczania UR oraz
przygotowanie dla Zamawiajgcych raportu z jego wykonania.

Wykonanie testow integracyjnych Systemu CSWI z udziatem przedstawicieli i systeméw UR
oraz SZT CSWI i Symulatora UR CSWI.

Asysta i wsparcie realizacji testow akceptacyjnych (UAT) Systemu CSWI prowadzonych przez
przedstawicieli Zamawiajgcych z wykorzystaniem SZT CSWI, Symulatora UR CSWI.

Zadania Zamawiajgcego:

1)
2)
3)
4)

9)

Wspoipraca przy opracowywaniu procedur i danych do testéw.
Koordynacja wspotpracy z przedstawicielami UR.
Weryfikacja, opiniowanie i akceptacja produktéw prac.

Asysta przy testach integracyjnych Systemu CSWI z udzialem przedstawicieli i systeméw UR
oraz SZT CSWI i Symulatora UR CSW!I.

Wykonanie testow akceptacyjnych (UAT) Systemu CSWI z wykorzystaniem SZT CSWI,
Symulatora UR CSWI.

Produkty prac:

1)
2)
3)
4)
5)
6)
7
8)

Dokument ,Plan testow” w zakresie testow integracyjnych oraz testéw akceptacyjnych (UAT).
Dane niezbedne do przeprowadzenia testow.

Symulator UR CSWI skonfigurowany do wykonania scenariuszy testowych niniejszego etapu.
SZT CSWI skonfigurowany do wykonania scenariuszy testowych niniejszego etapu.
Aktualizacja wszystkich produktéw zmienianych w ramach niniejszego etapu.

Raport z testow.

Rozwigzanie skonfigurowane do wspétpracy z UR

Podtgczenie UR, ktérzy zgtosili gotowos¢ do przytgczenia, do CSWI.

Instruktaze:

1)

2)

3)

Prezentacja z podsumowania etapu.

Czas trwania: 1 Dzieh Roboczy.

Liczba uczestnikéw: do 30 osoéb.

Warsztat biznesowy poswiecony korzystaniu z CSWI dla UR.
Czas trwania: 1 Dzieh Roboczy.

Liczba uczestnikéw: do 100 osob.

Warsztat techniczny CSWI dla UR.

Czas trwania: 1 Dzieh Roboczy.

Liczba uczestnikéw: do 100 oso6b.

Kryteria odbioru:

1)
2)

Produkty etapu bez uwag Zamawiajgcego.

Poprawne wyniki testéw przy pomocy SZT CSWI i Symulatora UR CSWI zgodnie z
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przygotowanymi scenariuszami testowymi.
4.2.5 Etap V — Uruchomienie Produkcyjne CSWI

Celem etapu jest przygotowanie Srodowisk Systemu CSWI do startu produkcyjnego oraz podigczenie
wszystkich UR gotowych do korzystania z CSWI.

Etap konczy sie peinym uruchomieniem produkcyjnym CSWI.

Podczas tego etapu CSWI nastepuje podtaczenie wszystkich UR, ktorzy zgtosili takg gotowos¢, poprzez
wykonanie procedury przylaczenia dla kazdego z UR.

Zadania Wykonawcy:

1)

2)
3)

4)
5)
6)
7

8)

Przygotowanie konfiguracji dla Srodowisk Systemu CSWI wtym wyczyszczenie danych
testowych z ww. $rodowisk po poprzednich etapach.

Przygotowanie planu przeprowadzenia integracji z UR.

Wsparcie techniczne UR podczas prac przygotowawczych i podczas wykonywania procedur
przytgczania UR.

Aktualizacja wszystkich produktéw zmienianych w ramach tego zadania.
Prace przytagczeniowe w zakresie UR po stronie CSWI i administracja rozwigzaniem.
Przygotowanie planéw testéw i scenariuszy testowych.
Wykonanie Testow:
a. przetgczania na osrodek zapasowy,
b. wydajnosciowych,
C. przecigzeniowych,
d. wysokiej dostepnosci.

Asysta i wsparcie realizacji Testéw bezpieczenstwa wykonywanych przez Zamawiajgcych.

Zadania Zamawiajgcego:

1)
2)
3)
4)
5)
6)
7

Wspotpraca przy opracowywaniu planu podigczania UR.
Nadzér nad procesem przytgczania i koordynacja prac z UR.
Zarzadzanie pracami przytgczeniowymi po stronie CSWI.
Koordynacja wspotpracy z przedstawicielami UR.
Weryfikacja, opiniowanie i akceptacja produktéw prac.
Asysta przy testach wykonywanych przez Wykonawce.

Wykonanie Testow bezpieczenstwa.

Produkty prac:

1)
2)
3)
4)

5)

System CSWI gotowy do startu produkcyjnego.
Plan przytgczen UR do CSWI.
Raporty z przytgczenia UR.

Zaktualizowane wszystkie produkty wczesniejszych etapéw zgodnie ze stanem na dzien
petnego uruchomienia produkcyjnego CSWI (opracowana dokumentacja powykonawcza).

.Model eksploatacji CSWI” zawierajgcy:

a. strukture organizacyjng oraz macierz odpowiedzialnosci dla procesu
eksploatacji CSWI uwzgledniajgcy wszystkich udziatowcow procesu,

b. zasady wspélpracy operacyjnej pomiedzy uzytkownikami CSWI, roznej
specjalnosci administratorami/uzytkownikami Zamawiajgcych oraz
Wykonawca,

c. Procedury Awaryjne,
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d. zasady zgtaszania potrzeb rozwojowych oraz procedowania zwigzanych z tym
wnioskéw.

6) ,Raport z Wdrozenia Produkcyjnego”.
7) Poprawne wykonane Testy:
a. przelgczania na osrodek zapasowy,
b. wydajnosciowych,
C. przecigzeniowych,
d. wysokiej dostepnosci.
8) Pozytywny wynik testow bezpieczenstwa.
Instruktaze:
1) Prezentacja z podsumowania etapu.
Czas trwania: 1 Dzieh Roboczy.
Liczba uczestnikow: do 30 osoéb.
Kryteria odbioru:
1) Produkty etapu bez uwag Zamawiajgcego.
4.2.6 Etap VI — Okres stabilizacji CSWI

Podczas niniejszego etapu Zamawiajgcy oraz Wykonawca monitorujg zgodnos$é dziatania CSWI
z wymaganiami. Zidentyfikowane w tym okresie wady i usterki sg usuwane na biezgco.

Zadania Wykonawcy:

1) Wsparcie techniczne UR podczas prac przygotowawczych i podczas wykonywania procedur
przytgczania UR.

2) Swiadczenie gwarancji.

3) Podwyzszona gotowosé do usuwania wad i usterek — cztonkowie zespotu Wykonawcy sg
dostepni w lokalizacji wskazanej przez Zamawiajgcego.

4) Aktualizacja wszystkich produktéw zmienianych w ramach tego etapu.
Zadania Zamawiajgcego:
1) Monitorowanie CSWI.

2) Podwyzszona gotowos¢ do wspolpracy z Wykonawcag w zakresie usuwania wad i usterek
CSWI.

3) Nadzor i koordynacja prac.

4) Weryfikacja, opiniowanie i akceptacja produktow prac.
Produkty prac:

1) Raport z Etapu Stabilizaciji.
Kryteria odbioru:

1) Produkty etapu bez uwag Zamawiajgcego.

2) Spetnienie parametréw okreslonych w § 142. Umowy.

28/40



5 MIGRACJA DANYCH I INICJALNA KONFIGURACJA CSWI

W ramach przedmiotu Umowy nie jest przewidywana migracja danych z zewnetrznych rozwigzan
informatycznych. Procesy biznesowe (i zwigzane z nimi dokumenty/komunikaty), ktére bedg w trakcie
realizacji w momencie przelgczania UR na CSWI nie bedg przenoszone do tego systemu i zostang
zakonczone w sposoéb w jaki obecnie sg realizowane. Konsekwencjg tego dla UR jest obstuzenie takich
trwajgcych proceséw poza CSWI.
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6 TESTY

W niniejszym rozdziale przedstawiono opis rodzajow testéw do przeprowadzenia przez Wykonawce (z
wylgczeniem Testow akceptacyjnych i bezpieczenstwa.

6.1 Testy funkcjonalne

Za przygotowanie danych testowych odpowiedzialny jest Wykonawca przy wsparciu i udziale
Zamawiajgcego.

W ramach procesu wytwérczego CSWI Zamawiajgcy przewiduje, ze proces testow funkcjonalnych dzieli
sie na zasadnicze elementy:

6.1.1 Testy fabryczne (FAT)

Celem Testow jest potwierdzenie spetnienia wymagan funkcjonalnych i integracyjnych oraz zamkniecie
fazy dewelopmentu.

6.1.2 Testy systemowe (SAT)

Celem testéw systemowych jest potwierdzenie iz komponenty przeniesiony na srodowisko testowe
Zamawiajgcego spetnia wymagania funkcjonalne oraz pozafunkcjonalne.

6.1.3 Testy integracyjne
Testy prowadzone z udziatem wybranych UR dla — wszystkich komponentow CSWI.

Celem Testéw jest wstepne potwierdzenie, iz CSWI wraz ze wszystkimi komponentami spetnia
wymagania.

6.1.4 Testy akceptacyjne (UAT)
Petne testy procesowe prowadzone na srodowisku testowym.

Celem testéw UAT jest potwierdzenie, iz CSWI wraz z otoczeniem spetnia wymagania i jest gotowy
do petnego uruchomienia produkcyjnego (celem tych testéw nie jest wykrywanie btedow, albowiem
oprogramowanie dostarczone do tej fazy testéw powinno by¢ sprawne i stabilne).

6.2 Testy bezpiecze nstwa

Testy bezpieczenstwa wykonuje zespot Zamawiajgcego przy udziale Wykonawcy i obejmujg one w
szczegolnosci: audytu bezpieczenstwa, testy penetracyjne (fgcznie z DDoS) przeprowadzane na wersji
CSWI wedlug stanu z korica UAT. Testy prowadzone bedg z wykorzystaniem narzedzi automatycznych
oraz weryfikacji i monitorowania CSWI i laaS przez zespét Zamawiajgcego.

W ramach testow bezpieczenstwa sprawdzane jest spetnienie przez CSWI wymagan bezpieczenstwa.
6.3 Testy przet gczenia na o srodek zapasowy

Testy przetgczenia na osrodek zapasowy polegajg na weryfikacji przygotowanych rozwigzan i procedur
opisujgcych dziatania w przypadku katastrofy (awarii osrodka podstawowego) zwigzanych
z przelgczeniem przetwarzania na osrodek zapasowy.

6.4 Testy wydajno sciowe
Testy wydajnosciowe realizowane sg przez Wykonawce pod nadzorem Zamawiajgcego.
W ramach testow wydajnosciowych sprawdzane jest spetnienie przez CSWI wymagan wydajnosci.

Testy wykonywane sg z lokalizacji udostepnionej przez Wykonawce, ale spetniajagcej wymog
wykorzystywania tgcz CPD Wykonawcy z siecig Internet.

6.5 Testy przeci azeniowe

Celem tych testow jest poznanie granicznej wydajnosci CSWI (poprawna praca calego CSWI
z zachowaniem przyjetych parametrow SLA).

6.6 Testy wysokiej dost epno $ci

Celem tych testow jest weryfikacja odpornosci CSWI na awarie pojedynczych komponentow
architektury fizycznej CSWI lub pojedynczych komponentéw aplikacyjnych CSWI w ramach jednego
osrodka.
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7  WYMAGANIA WOLUMETRYCZNE, WYDAJNO SCIOWE | POJEMNOSCIOWE
7.1  Wydajno s$¢é i pojemno $¢ PRD (praca w o $rodku podstawowym oraz zapasowym przy
zachowaniu petnej funkcjonalno  $ci)

e Minimalny okres przechowywania komunikatéw (tryb on-line) w Archiwum Komunikatéw: 16
miesiecy (przyjeto zatozenie, iz przechowywane sg dwie instancje komunikatu biznesowego),

« Maksymalny czas wyswietlenia kazdej formatki ekranowej B2C: 2 sekundy;,

« Maksymalny czas wygenerowania raportu B2C: 5 sekund.

» Maksymalny czas dodania komunikatu za pomocg B2C: 4 sekundy.

e Liczba komunikatéw przesytanych i przetwarzanych przez CSWI (miesiecznie): 60 000 000,
e Liczba komunikatéw przesytanych i przetwarzanych przez CSWI (dobowo): 5 000 000,

* Liczba komunikatéw przesylanych i przetwarzanych przez CSWI (na sekunde): 100,

» Liczba jednoczesnych uzytkownikéw B2C: 1000:

« Srednia wielko$é komunikatu: 1,5 kB

8 PLANOWANA SKALA WYKORZYSTANIA SYSTEMU

Ponizej podano liczby charakteryzujgce spodziewang skale wykorzystania systemu.
e Liczba UR korzystajgcych z CSWI, integrujacych sie z CSWI przy wykorzystaniu B2B: 40,
e Liczba UR korzystajgcych z CSWI, integrujgcych sie z CSWI przy wykorzystaniu B2C: 450,
» Liczba Punktéw Poboru Energii obstugiwanych przez CSWI: 20 000 000,

* Liczba uzytkownikéw — administratorow technicznych CSWI: 7.
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9 DOBRE PRAKTYKI | STANDARDY
9.1 OWASP Top 10— 2013

System CSWI i Usluga laaS oraz inne komponenty/ustugi bedgce przedmiotem niniejszej Umowy
muszg zostaé zaprojektowane i dostarczone z uwzglednieniem wytycznych wynikajgcych z OWASP Top
10 — 2013 https://www.owasp.org/index.php/Category:OWASP_Top Ten Project#tab =OWASP_Top_
10_for_2013).

9.2 OWASP Testing Project

W ramach testéw bezpieczenstwa beda wykorzystywane w szczegdlnosci wytyczne wynikajgce
z OWASP Testing Project (https://www.owasp.org/index.php/Category:OWASP_Testing_Project) w
aktualnej wersji.
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10 LICENCJONOWANIE | PRAWA AUTORSKIE

W niniejszym rozdziale przedstawiono wymagania Zamawiajgcego dotyczgce udzielenia licencji
i przeniesienia autorskich praw majgtkowych na CSWI.

10.1 Wymagania dotycz gce licencji (COTS)

10.1.1 Licencje na oprogramowanie.
W ramach Wynagrodzenia, Wykonawca zobowigzuje sie do zapewnienia Zamawiajgcym licencji do
korzystania z Oprogramowania COTS oraz Dokumentacji Oprogramowania COTS, poprzez udzielenie
licencji przez Wykonawce lub doprowadzenie do zawarcia umowy licencyjnej bezposrednio miedzy
Zamawiajgcym a podmiotem uprawnionym do udzielania licencji na Oprogramowanie COTS.

10.1.2 Termin.
Zapewnienie uprawnien do korzystania z Oprogramowania COTS oraz Dokumentacji Oprogramowania
COTS musi nastgpi¢ nie pézniej niz z chwilg przekazania Zamawiajgcemu rezultatu prac wykonawcy,
ktéry obejmuje Oprogramowanie COTS lub Dokumentacje Oprogramowania COTS (np. srodowiska
Systemu CSWI, komponentu Systemu CSWI).

10.1.3 Zakres uprawnien.
Wykonawca zapewni, ze zakres uprawnien przyznanych Zamawiajgcym do Kkorzystania
z Oprogramowania COTS oraz Dokumentacji Oprogramowania COTS bedzie spetnia¢ nastepujgce
wymagania:
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10.1.3.1

10.1.3.2

10.1.3.3

10.1.3.4

10.1.35

10.1.3.6

licencja (w tym postanowienia umowy licencyjnej) musi, w ramach
Wynagrodzenia, zapewnia¢ Zamawiajgcym uprawnienia do korzystania
z Systemu CSWI zgodnie z jego funkcjonalnoscig, przeznaczeniem oraz
zamierzonym zakresem korzystania z niego wynikajgcym z Umowy, OPZ i
Projektu Technicznego. Warunki licencyjne nie mogg zobowigzywac
Zamawiajgcego do zaptaty kar umownych, podatkow, cet ani podobnych optat
administracyjnych,

uprawnienia do korzystania z Systemu CSWI muszg zosta¢ zapewnione
wszystkim Zamawiajgcym, w szczegdlnosci zapewnienie uprawnien moze
polega¢ na doprowadzeniu do zawarcia przez podmiot uprawniony z tytutu
majgtkowych praw autorskich umowy licencyjnej przyznajgcej kazdemu
z kazdym Zamawiajgcych z osobna uprawnienia licencyjne na tych samych
warunkach lub na zawarciu jednej umowy licencyjnej z wszystkimi
Zamawiajacymi. W kazdym wypadku Zamawiajagcy musi uzyska¢ licencje
bezposrednio od podmiotu uprawnionego (nie jest dopuszczalne udzielenie
licencji jednemu z Zamawiajgcych, ktory miatby nastepnie udziela¢ sublicencji
pozostatym Zamawiajgcym),

licencje nie mogg ograniczac liczby uzytkownikéw korzystajgcych z Systemu
CSWI (w szczeg6lnosci liczby Uczestnikow Rynku podtgczonych do Systemu
CSWI, liczby uzytkownikéw uprawnionych do korzystania z Portalu CSWI),
ani zawierac ograniczen w zakresie wolumenu danych przetwarzanych przez
System CSWI (w tym liczby komunikatéw obstugiwanych przez System
CSWI, obstugiwanych proceséw wymiany komunikatow), czy tez liczby kopii
Dokumentacji. Okreslony w OPZ przewidywany przez Zamawiajgcych wymiar
korzystania z Systemu CSWI (np. co do liczby UR, liczby uzytkownikéw, liczby
transakcji) ma charakter szacunkowy,

licencja musi uprawnia¢ do uruchomienia i korzystania z Systemu CSWI na
platformie sprzetowo-systemowej w modelu chmury prywatnej, publicznej lub
hybrydowej, w tym w ramach Infrastruktury wykorzystywanej na podstawie
Ustug laas, takze w przypadku swiadczenia Ustug laaS przez podmiot inny
niz Wykonawca. W szczegélnosci:

(@ licencja nie moze zawiera¢ ograniczen powodujgcych, ze korzystanie
z Systemu CSWI bedzie dopuszczalne jedynie na konkretnych
urzgdzeniach (zakazane sg tzw. licencje przypisane do sprzetu),

(b) zmiana podmiotu Swiadczgcego Ustuge laaS albo migracja Systemu
CSWI na Infrastrukture wykorzystywang na innej podstawie (np. na
Infrastrukture jednego z Zamawiajgcych) nie moze powodowac

dodatkowych kosztéw po stronie Zamawiajgcych,
licencja musi umozliwia¢ upowaznienie podmiotéw innych niz Wykonawca do
zapewnienia obstugi technicznej Systemu CSWI, w tym poprzez zlecenie im
czynno$ci serwisowych lub administracyjnych, z zastrzezeniem, ze taka
obstuga bedzie miala na celu obstuge proceséw Zamawiajgcych
i Uczestnikdw Rynku (ang. outsourcing),

w odniesieniu do nastepujgcych podmiotéw:

(a) spoiki z grupy kapitalowej (w rozumieniu przepiséw o rachunkowosci),
ktérej cztonkiem jest dany Zamawiajgcy, dzialajgce na terenie Polski,

(b) podmioty ktory beda petnity role Operatora Informaciji Pomiarowych
oraz spokki z ich grup kapitatowych (w rozumieniu przepiséw
o rachunkowos$ci),

(c) Operator Systemu Przesytlowego oraz sp6iki z jego grupy kapitatowej
(w rozumieniu przepiséw o rachunkowosci),

(d) podmioty okreslone w Instrukcjach Ruchu i Eksploatacji Sieci
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Dystrybucyjnej tj.:
- OSD (w tym OSDn),

- wytworcy przytgczeni do sieci dystrybucyjnej OSDp,
— odbiorcy przytaczeni do sieci dystrybucyjnej OSDp,
— przedsiebiorstwa obrotu,

- Sprzedawcy,

— podmioty ubiegajgce sie o przylgczenie (przylgczanie) do sieci
dystrybucyjnej OSDp,
10.1.3.7 Wykonawca zapewni mozliwos¢ korzystania z Systemu CSWI w zakresie
wyznaczonym jego funkcjonalnoscig, postanowieniami OPZ oraz Projektu
Technicznego (w szczegodlnosci podmioty te muszg by¢ uprawnione do
korzystania z Systemu CSWI jako podigczeni do niego Uczestnicy Rynku oraz
jako uzytkownicy Portalu CSWI). O ile w celu zapewnienia powyzszym
podmiotom uprawnien w wymaganym zakresie bedzie wymagac udzielenia
licencji, moze ono polega¢ w szczeg6lnosci na udzieleniu im licencji
bezposrednio przez podmiot uprawniony z tytutu majgtkowych praw
autorskich lub zezwoleniu Zamawiajgcym na udzielanie sublicenciji,

10.1.3.8 licencje muszg by¢ przenoszalne pomiedzy nastepujgcymi podmiotami:
e Zamawiajgcy,

» spotki z grupy kapitatowej, ktorej czlonkiem jest dany Zamawiajacy
(w rozumieniu przepiséw o rachunkowosci),

« podmioty ktére zgodnie z przepisami prawa bedg petnity role Operatora
Informacji Pomiarowych oraz spotki z ich grup kapitalowych
(w rozumieniu przepisow o rachunkowosci),

» Operator Systemu Przesytowego oraz spokki z jego grupy kapitatowej
(w rozumieniu przepisow o rachunkowosci).
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10.1.3.9

Przeniesienie moze wigzac sie z obowigzkiem uprzedniego poinformowania
licencjodawcy o jego dokonywaniu.

licencja musi umozliwia¢ rozwijanie Systemu CSWI, tj. np. poprzez
przytaczanie nowych Uczestnikbw Rynku do procesdéw komunikacji
realizowanej przy wsparciu Systemu CSWI, integrowanie z zewnetrznymi
bazami danych (mozliwos$¢ rozwoju Systemu CSWI w kierunku modelu szyny
wymiany danych z centralng bazg danych), dodawanie nowych
funkcjonalnosci  poszczegolnych  komponentéw  (przy  wykorzystaniu
funkcjonalnosci  Oprogramowania COTS oraz przez modyfikacje
Oprogramowania Dedykowanego),

10.1.3.10czas trwania licencji nie moze by¢ ograniczony,
10.1.3.11 Wykonawca zobowigzuje sie, ze przez okres 20 lat od udzielenia licencji,

podmiot udzielajgcy licencji nie utraci praw niezbednych do zapewnienia
Zamawiajacym mozliwosci korzystania z Systemu CSWI (ewentualnie w razie
utraty tych praw zapewni ze jego nastepca prawny lub podmiot, ktéremu
przystugiwa¢ beda autorskie prawa majgtkowe bedzie honorowat licencje
udzielone w zwigzku z Umowg), nie podejmie jakichkolwiek dziatan
faktycznych zmierzajgcych do pozbawienia Zamawiajgcych uprawnien ani nie
wypowie licencji zinnych powoddéw niz istotne naruszenie przez
Zamawiajgcego warunkéw licencji. Gdyby takie zdarzenie miatlo miejsce —
Wykonawca w ramach dotychczasowego wynagrodzenia dostarczy i wdrozy
zamienne Oprogramowanie przed uptywem okresu wypowiedzenia, W razie
naruszenia tego zobowigzania, Zamawiajacy mogg zgda¢ od Wykonawcy
kary umownej w wysokosci [10]% Wynagrodzenia za kazdy taki przypadek,
a ponadto do odstgpienia od Umowy. Prawo odstgpienia moze zostac
wykonane w terminie do DD-MM-RRRR (data do uzupeinienia przed
podpisaniem Umowy).

10.1.3.12terytorium korzystania z utworéw nie moze by¢ mniejsze niz terytorium Polski

(co nie wyklucza Kkorzystania z funkcjonalno$ci Systemu CSWI
udostepnianych zdalnie, takich jak Portal CSWI, przez uzytkownikéw
znajdujgcych sie poza Polska),

10.1.3.13W przypadku jakichkolwiek sprzecznosci, postanowienia niniejszego

rozdziatu majg znaczenie nadrzedne nad odpowiednimi zapisami umowy/ow
licencyjnych stanowigcych zalgcznik do Umowy.

10.1.4 Open Source
Zastosowanie licencji Open Source dopuszczalne jest w odniesieniu do Oprogramowania COTS
tworzgcego ponizsze komponenty Systemu CSWI:

10.1.4.1
10.1.4.2
10.1.4.3
10.1.4.4
10.1.45
10.1.4.6
10.1.4.7
10.1.4.8

Monitoring Systemu CSWI,
Symulator UR CSWI,

SZT CSWI,

Aplikacja Serwisowa,
Repozytorium Dokumentacji,
Repozytorium Kodu,

System operacyjny,

Serwer aplikacyjny i WWW.

Zastosowanie licencji Open Source nie zwalnia Wykonawcy z pozostatych zobowigzan dotyczgcych

Oprogramowania COTS.
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10.2 Wymagania dotycz gce praw autorskich

10.2.1  Elementy autorskie
W ramach Wynagrodzenia, Wykonawca przenosi (sprzedaz) na Zamawiajgcych majgtkowe prawa
autorskie do Elementéw Autorskich (poza Oprogramowaniem COTS oraz jego Dokumentacjg), bez
ograniczen terytorialnych, na wszystkich znanych polach eksploatacji, w tym polach obejmujgcych:

10.2.1.1 w zakresie oprogramowania komputerowego (w tym Oprogramowania

Dedykowanego):

(@) trwate lub czasowe zwielokrotnienie programu komputerowego
w catosci lub w czesci jakimikolwiek srodkami i w jakiejkolwiek formie,

(b) tlumaczenie, przystosowywanie, zmiany uktadu lub jakiekolwiek inne
zmiany w programie komputerowym,

(c) rozpowszechnianie, w tym uzyczenie lub najem, programu
komputerowego lub jego kopii,

10.2.1.2 w zakresie Dokumentacji (w szczegdlnosci Projektu Funkcjonalnego,

Projektu Technicznego oraz innych dokumentéw przygotowywanych przez

Wykonawce) i innych utworéw niebedacych programami komputerowymi,

nawet jesli wchodzg w ich sktad (np. grafika, multimedia):

(@8 w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie
dowolng technikg egzemplarzy utworu, w tym technikg drukarska,
reprograficzng, zapisu magnetycznego oraz technikg cyfrowa,

(b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér
utrwalono - wprowadzanie do obrotu, uzyczenie lub najem oryginatu
albo egzemplarzy,

(c) w zakresie rozpowszechniania utworu w sposob inny niz okreslony
w punkcie poprzedzajgcym — publiczne wykonanie, wystawienie,
wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a takze
publiczne udostepnianie utworu w taki sposéb, aby kazdy mogt mieé¢
do niego dostep w miejscu i w czasie przez siebie wybranym.

10.2.1.3 prawo do zezwalania na wykonywanie zaleznych praw autorskich do tych
utworéw na wszystkich polach eksploatacji opisanych powyzej.
10.2.2  Chwila przej$cia praw
Przejscie na Zamawiajgcych majgtkowych praw autorskich oraz odpowiednich praw do zezwalania na
wykonywanie zaleznych praw autorskich nastepuje z chwilg dokonania odbioru $wiadczenia, ktérego
elementem jest dany utwor. Dla uniknigcia watpliwosci Strony potwierdzaja, ze do chwili przyjecia

utworu Zamawiajgcy majg prawo korzystania z takiego utworu w zwigzku z realizacjg umowy, w tym
prowadzenia testow i dokonania odbioru.

10.2.3  Brak obcigzen
Wykonawca zapewnia, ze zbywane na rzecz Zamawiajgcych prawa nie bedg w chwili zbycia obcigzone
prawami oséb trzecich, w szczegdlnosci, ze Wykonawca nie zobowigzat sie do przeniesienia tych praw
w calosci lub czesci na osobe trzecig ani nie udzielit licenciji.
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11 DODATKOWE POSTANOWIENIA UMOWNE
11.1 Aktualizacje Systemu CSWI

11.2 Zakres
W przypadku, jezeli w trakcie gwarancji w stosunku do Oprogramowania COTS zostang opublikowane
jakiekolwiek Aktualizacje, Wykonawca dostarczy je Zamawiajgcym.

11.3 Brak obowigzku instalacji

Dostarczenie Aktualizacji nie oznacza dla Zamawiajgcych obowigzku jej instalacji. Dostarczenie Aktualizacji nie
moze mie¢ zadnych negatywnych konsekwencji dla Zamawiajgcych, w szczegdlnosci nie wpltywa to w zaden
sposodb na zobowigzania w zakresie pozostatych uprawnien wynikajgcych z gwaranciji.

11.4 |Instalacja

Aktualizacje bedg wprowadzane do Systemu CSWI zgodnie z ,Zasadami zarzgdzania Systemem CSWI”
(dokument opracowany w ramach Zadania 1.3). Jezeli w ,Zasadach zarzgdzania Systemem CSWI" nie
postanowiono inaczej, przyjmuje sie, ze:

1. Wykonawca dostarczy lub udostepni Aktualizacje niezwtocznie, jednak nie pézniej niz w terminie 5 Dni
Roboczych po jej publikacji. Wprowadzenie Aktualizacji do Systemu CSWI wymaga uzgodnienia
z Koordynatorem Zamawiajgcych.

2. Obowigzki Wykonawcy obejmujg w szczegdlnosci:

a) przygotowanie dokumentacji analitycznej,

b) instalacje i konfiguracje Aktualizaciji,

c) dostosowanie Oprogramowania Dedykowanego do Aktualizacji, instalacje i konfiguracje dostosowanego
Oprogramowania Dedykowanego,

d) przeprowadzenie testow,
e) przeprowadzenie uruchomienia produkcyjnego Systemu CSWI po Aktualizaciji,

f) aktualizacje Dokumentacji w zakresie, w jakim Aktualizacja ma na nig wplyw.

11.5 Gwarancja
System CSWI z Aktualizacjg jest objety gwarancja.

11.6 USLUGA ADMINISTRACJI

11.7 Zakres i czas trwania
W ramach Wynagrodzenia za Ustuge Administracji, Wykonawca zobowigzuje sie przez okres 48 miesiecy od
Uruchomienia Produkcyjnego swiadczy¢ Ustuge Administracji obejmujaca:

1. monitorowanie za pomocg harzedzi informatycznych zgodnych z Umowg oraz OPZ poprawnosci
dziatania, wydajnosci oraz bezpieczenstwa Systemu CSWI w trybie ciggtym (przez calg dobe przez
wszystkie dni w roku) w celu niezwtocznego podejmowania dziatan naprawczych oraz informowania
Zamawiajacych o wykrytych w czasie monitorowania Awariach i innych nieprawidtowosciach,

2. wykonywanie oraz odtwarzanie kopii zapasowych w celu zagwarantowania wymaganego RPO oraz RTO
(zgodnie z procedurami przyjetymi w Projekcie Technicznym, chyba ze Koordynatorzy ustalg inne
zasady),

3. prowadzenie biezacych prac konserwacyjnych Systemu CSWI (np. parametryzacja Systemu CSWI)
w celu zagwarantowania poprawnosci dziatania, wydajnosci oraz bezpieczenstwa,

38/40



4. przeprowadzania szkolen z aspektéw technicznych i biznesowych CSWI w zakresie nieprzekraczajgcym
80 godzin szkoleniowych w roku kalendarzowym,

5. zarzgdzaniem dostepem do Systemu CSWI (w szczeg6lnosci przytgczanie i odigczanie Uczestnikdw
Rynku i innych podmiotéw uprawnionych do korzystania z Systemu CSW1),

6. udziat w testach i audytach Systemu CSWI realizowanych przez Zamawiajgcych lub na ich zlecenie,

7. realizacja okresowych testow Systemu CSWI dotyczgcych w szczegodlnosci: wysokiej dostepnosci,
bezpieczenstwa CSWI, co najmniej raz na 6 miesiecy,

8. zarzadzanie Aplikacjg Serwisowg oraz jej wykorzystanie w postaci pojedynczego punktu kontaktu do
realizacji pierwszej linii wsparcia i drugiej linii wsparcia Systemu CSWI,

9. aktualizacja Dokumentacji CSWI.

11.8 RTO
Wykonawca zapewni, ze czas odtworzenia Systemu CSWI po katastrofie (RTO) nie przekroczy:

1. dla srodowiska produkcyjnego: 4 godzin,

2. dla srodowiska testowego i rozwojowego (odtworzenie na tej samej infrastrukturze z kopii zapasowej
po usunieciu awarii tej infrastruktury): 48 godzin.

11.9 RPO
Wykonawca zapewni, ze okres przed katastrofg, z ktérego dane mogg nie zosta¢ odtworzone (RPO), nie
przekroczy:

1. dla srodowiska produkcyjnego: 1 godziny,

2. dla pozostatych srodowisk: 48 godzin.

11.10 Zakres

Wykonawca jest zobowigzany do przekazywania Koordynatorowi Zamawiajgcych raportéw ze sSwiadczenia
Ustugi Administracji. Raporty beda obejmowaly raporty dzienne, tygodniowe i miesieczne, chyba ze
Koordynatorzy ustalg inaczej.

11.11 Tresé
Kazdy raport powinien wskazywac¢ przynajmniej:

1. zdarzenia oraz nieprawidtowo$ci w pracy Systemu CSWI, w tym incydenty bezpieczenstwa, wykryte
przez Wykonawce oraz opis podjetych dziatan naprawczych i ich rezultatow,

2. wyniki analiz dziatania Systemu CSWI (np. analizy trendéw w zuzyciu zasobéw),

3. opis zrealizowanych prac w tym w zakresie dostepu do Systemu CSWI,

4. raporty z przeprowadzonych testow.

11.12 Weryfikacja
Strony przewidujg nastepujgcg procedure weryfikacji raportéw miesiecznych:

1. Koordynator Zamawiajgcych, w terminie 5 Dni Roboczych od dnia otrzymania raportu miesiecznego,
dokona jego weryfikaciji.
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2. W przypadku braku akceptacji raportu miesiecznego Koordynator Zamawiajgcych powiadomi o tym
Wykonawce. Wykonawca bedzie miat obowigzek ustosunkowaé sie do uwag i przedstawi¢ wyjasnienia
potwierdzajgce swoje stanowisko w terminie 3 Dni Roboczych od otrzymania tych uwag.

3. Po otrzymaniu wyjasnien Wykonawcy, Koordynator Zamawiajgcych w terminie 3 Dni Roboczych
podejmie decyzje w przedmiocie ich uwzglednienia. W przypadku niezaakceptowania przez

Zamawiajacych wyjasnien w catosci lub w czeéci, Koordynatorzy przekazg sprawe do rozstrzygniecia
Komitetowi Sterujgcemu.

12 ZALACZNIKI
12.1 Zalgcznik nr [1] Wymagania Funkcjonalne i Niefunkcjonalne
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